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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 214)
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خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت
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(    از Dropper.fp چه مي دانيد؟

 W32/Dropper.fp نوعي کرم اينترنتي با حجم ۱,۴۸۱,۹۵۲ بايت است که بنا به گزارش آزمايشگاه تحقيقات ويروس‌هاي رايانه‌اي ايمن اقدامات مختلفي بر رايانه قرباني هاي خود پياده مي کند. از جمله مي توان به ايجاد فايل هاي مختلفي همچون F08219.exe (در فولدر System)، cnvpe.fne (در فولدرهاي System و Temp) و نيز فايل HtmlView.fne (در فولدرهاي System و Temp) اشاره کرد. با اجرا شدن Dropper.fp بر روي سيستم، صفحه خطاي فوق به نمايش در مي‌آيد. بر اساس اين گزارش، بدافزار مزبور تغييراتي نيز به شرح ذيل در رجيستري ويندوز پياده مي نمايد: 

HKLM\Software\Microsoft\Windows\CurrentVersion\Run
Default = "%System%\F08219.EXE"
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(    کشورهايي که هکرها در آن زندگي مي کنند      موسسه تحقيقات امنيت اطلاعات کشورهايي که از آن حملات هکري و يا ارسال اسپم و ويروس صورت مي گيرد را در گزارشي مفصل اعلام نمود. موسسه مسج-لب در اين گزارش تاييد کرده که هکرها با فاصله اي هزاران کيلومتري از سيستم هاي ارسال ويروس و اسپم به زندگي خود ادامه مي دهند. بر اين اساس در ماه مارس 2010 حدود يک سوم از نرم افزارهاي مخرب يعني حدود 36.6 درصد از روي سرورهاي نصب شده در آمريکا پخش شده اما پس از آناليز هويتي ارسال کنندگان واقعي، آماري کاملا متفاوت ديده مي شود. در اين آمار 28.2 درصد از ارسال کنندگان واقعي از کشور چين، 21.1 درصد از کشور روماني و 13.8 درصد از ارسال کنندگان واقعي از آمريکا بوده اند. تايوان، انگليس، ژاپن، کامرون، کره و روسيه در مراحل بعدي قرار دارند. پاول وود از تحليلگران ارشد در اين موسسه مي گويد پس از بررسي اوليه متوجه شديم که اکثر اسپم ها و بد افزارها ظاهراً از روي سرورهاي ايميل قانوني در آمريکا به ايميل کاربران ارسال شده است و البته از روي آدرس آي پي آنها نمي توان گفت حمله کننده کسي است که آي پي اش در پايگاه ايميل سرورهاي اينترنت ضبط شده است. به گفته وي بايد دست به تحليل آي پي ارسال کننده و نه ايميل سرور به کاربر اصلي دست پيدا کرد. و بدين وسيله مي توان فهميد مبدا ايميل يا بد افزار از کجا بوده است. 

با تحليل ماشين هاي مورد حمله قرار گرفته فهميده شد که آسيا (46 از 100 درصد) و به خصوص چين مسبب اين نوع حملات هستند. (منبع: asriran.com)
(    دردسر براي كاربران BitDefender 
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كاربران نرم افزار ضدويروس BitDefender، در فروم هاي پشتيباني اين شركت نسبت به دردسري كه بروز رساني اين ضدويروس براي سيستم هاي ويندوز 64 بيتي ايجاد كرده و آنها را از كار انداخته است، اعتراض كردند. بنا به اعلام شركت BitDefender بروز رساني اخير اين ضدويروس، بسياري از فايل هاي ويندوز و BitDefender را به عنوان تروجان Trojan.FakeAlert.5 شناسايي مي كند. 

اين توضيحات BitDefender پس از صدها مورد اعتراض كاربران اين شركت ارائه شده است. برخي از اين كاربران شكايت كرده بودند كه حتي قادر به راه اندازي مجدد سيستم خود نيستند، چرا كه BitDefender تمامي فايل هاي آنها را به عنوان ويروس شناسايي مي کند(!) اين شركت با صدور يادداشتي، اعلام كرد كه اصلاحيه اي براي ترميم اين مشكل آماده كرده است. به گفته شركت BitDefender، كاربران بايد فايل ها را از quarantine حذف كرده و سپس سيستم خود را مجدداً راه اندازي نمايند. كاربراني كه نمي توانند اين كار را انجام دهند، بايد  از Windows’ Last Known Good Configuration restore و يا System Restore استفاده كنند. (منبع: certcc.ir)
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(    ده راهکار براي بهبود عملکرد شبکه​هاي بي​سيم (wireless) 
در شماره پيشين خبرنامه به معرفي «10 ابزار برتر امنيت شبكه» پرداختيم. اکنون راهکارهاي بهبود عملکرد شبکه هاي بي​سيم را با هم پي مي گيريم: اگر ويندوز وجود يک سيگنال ضعيف را اطلاع مي دهد ممکن است بدين معنا باشد که اتصال بي​سيم شما کم سرعت يا غير قابل اطمينان است. اگر شما بدنبال اصلاح شبکه بي​سيم خود مي باشيد، راهکارهاي زير - که به طور خلاصه ارائه مي گردد - در اين زمينه به شما کمک مي کند:
1. دستگاه روتر بي​سيم را در مرکز ساختمان قرار دهيد: اگر دستگاه روتر نزديک ديوار بيروني ساختمان باشد ممکن است سيگنال هاي ارسالي در طرف ديگر ساختمان ضعيف باشد. 2. روتر را از کف اتاق، ديوارها  و اشياء فلزي (مثل کابينت) دور کنيد: آهن، ديوار و کف اتاق موجب تداخل در سيگنال هاي ارسالي روتر مي شود. 3. آنتن روتر را عوض کنيد. 4. آداپتور شبکه بي​سيم رايانه خود را عوض کنيد: سيگنال هاي شبکه بايد از رايانه شما ارسال و دريافت شود. گاهي ممکن است روتر بتواند سيگنال را به حدي قوي انتشار دهد که به راحتي به رايانه برسد ولي ممکن است رايانه نتواند سيگنال را به حدي قوي بفرستد که به روتر برسد. براي حل اين مشکل، آداپتور شبکه لپ تاپ خود را با يک آداپتور شبکه USB که از آنتن خارجي استفاده مي کند عوض کنيد. 5. يک تکرارگر (repeater) بي​سيم اضافه کنيد:  تکرارگرهاي بي​سيم برد شبکه شما را بدون احتياج به اضافه کردن سيم افزايش مي دهد. 6. کانال (channel) بي​سيم خود را تغيير دهيد. 7. تداخل امواج را کاهش دهيد: تلفن و وسايل الکترونيکي بي​سيم با ايجاد نويز مانع از برقراري ارتباط رايانه با روتر مي شوند. 8. فريمور (firmware) روتر و درايور (driver) آداپتور شبکه را بروز رساني کنيد: بروز رساني روتر باعث بهبود کارايي روتر مي شود. اغلب توليد کننده هاي روتر اين خدمات را مجاني ارائه مي دهند. ضمناً براي دسترسي به آخرين فريمور روتر خود مي توانيد با مراجه به سايت توليد کننده، آن را دريافت و استفاده کنيد. 9. تجهيزات شبکه را ازb ۱۱/٨٠٢ بهg ۱۱/٨٠٢ ارتقا بدهيد. 10. تجهيزات شبکه را از يک برند انتخاب کنيد: براي دستيابي به بهترين راندمان، بهتر است روتر و آداپتور شبکه را از يک برند انتخاب کنيد.بعضي مواقع ممکن است بعضي از تجهيزات از نظر کاربرد با هم تطابق نداشته باشند و در آينده براي شما مشکل ساز شوند. (منبع: networkprof.com)
(    قفل جديدترين برنامه مايکروسافت هم شکست
شرکت مايکروسافت که نرم‌افزار شبيه‌ساز ويندوز-فون7 را در نمايشگاه ميکس ارايه کرده بود، در کمتر از چند روز غافلگير شد، چراکه يک مهندس باهوش توانست با 6 ساعت تلاش، قفل اين برنامه را بشکند. مايکروسافت در نمايشگاه Mix از نرم‌افزار شبيه‌ساز (امولاتور) خود براي سري Windows Phone 7 رونمايي کرد؛ اما طبق روال معمول، بسياري از برنامه‌ها و جنبه‌هاي آن را مخفي نگاه داشت. با اين وجود، يک متخصص برنامه‌هاي رايانه‌اي ادعا مي‌کند که با اندکي تلاش توانسته قفل برنامه را بشکند و جنبه‌هاي مخفي آن را در دسترس همگان قرار دهد. (منبع: asriran.com)
(    هکرها، برندگان اصلي رقابت​هاي Pwn2Own
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امسال در رقابتهاي Pwn2Own اخبار مختلفي از هک شدن نرم افزارها و برنامه هاي مختلف منتشر شده است. به گزارش زدنت، در Pwn2Own 2010 چارلي ميلر (Charlie Miller) هکر و محقق امنيتي سرشناس دوباره سافاري را هک کرد. وي توانست براي سومين سال پياپي، با بهره گيري از باگ خطرناک در مرورگر سافاري، قفل يک مک بوک را شکسته و کنترل کامل آن را به دست گيرد. قرار شده است جزئيات اين آسيب پذيري تا زمان ارائه وصله ترميمي آن از سوي اپل مخفي بماند. 

ZDNet در گزارشي ديگر، از هک شدن آيفون و نيز رخنه به پايگاه داده داده SMS خبر داده است. بر اين اساس دو هکر به نام هاي Ralf Philipp Weinmann و Vincenzo Iozzo به يک آيفوني که وصله هاي امنيتي به طور کامل بر آن نصب شده بود، رخنه کردند. اين دو همچنين توانستند به پايگاه داده داده SMS نيز نفوذ کرده و حتي پيامهاي پاک شده را نيز بازيابي کنند. همه اين کارها در حدود 20 ثانيه زمان برده است! Peter Vreugdenhil هکر هلندي نيز يکي از برندگان مسابقهPwn2Own بوده است. اين کارشناس مستقل که در يافتن و بهره کشي از حفره​هاي Client Side تخصص دارد، توانست با استفاده از دو باگ اينترنت اکسپلورر، ASLR را دور زده و سازوکار DEP را نيز فلج نمايد. وي بدين شيوه ويندوز هفت 64 بيت fully patched را هک کرد. (منبع: sgnec.net)
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برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي داخلي
· افزايش 25 درصدي جرائم رايا‌نه اي در سال 88 – ايستنا 
· توسعه اينترنت پرسرعت يکي از 29 اولويت مخابرات در سال جديد – ايتنا به نقل از مهر 

· اينترنت 40 مگابيتي براي روستاهاي انگليس – ايستنا به نقل از فارس 

· صفحه‌ي جديد فيلترينگ به سايت‌هاي مفيد مزين شد! – ايسنا 

· دکتر هنري ادوارد رابرتز، پدر رايانه جهان درگذشت – خبرگزاري مهر 

· تصويري از چاقوي اطلاعاتي ضد هک - خبرگزاري مهر
· خسروي مدير عامل زيرساخت شد – itanalyze
· تصويب ضوابط پرتال دستگاه‌هاي اجرايي در کميسيون علمي و فناوري – ايلنا 

· فراز و نشيب‌هاي IT كشور در سال 88 – ايسنا 

· محمد نهاونديان: فشارهاي تورمي صادركنندگان نرم‌افزار را در تنگنا قرار داده است – ايلنا 

· خروج يکي از اعضاي کليدي هيات مديره آمازون – همکاران سيستم 

· ديجيتالي شدن محتواي 50 کتاب درسي مدارس – خبرگزاري مهر 

· ويروس «بامبر» ميليون‌ها کاربر موبايل چيني را هدف گرفت – فناوران به نقل از موبنا 

· لپ‌تاپ و نت‌بوك چه تفاوت‌هايي دارند؟ - ايسنا 

· انتشار 27 وصله‌ي امنيتي براي آسيب‌پذيري‌هاي جاوا – ايسنا 


برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي خارجي
· موزيلا باگ هاي برملا شده فايرفاکس در Pwn2Own را ترميم مي کند – ZDNet
· آلبرت گنزالس – هکر معروف – به 20 سال زندان محکوم شد - SPAMfighter
· بانک هاي مهم انگليس، هدف حمله تروجان ZeuS – CyberInsecure 
· اپل 53 باگ سيستم عامل مکينتاش را رفع و رجوع کرد – eSecurityPlanet
· کرم کانفيکر سالگشت شروع به کار خود را جشن مي گيرد! - Register


· مايکروسافت و گوگل: حريم خصوصي در اينترنت بايد تغيير يابد – InformationWeek 
· بروز رساني اپل براي Snow Leopard – InformationWeek
· حمله ويروس هاي رايانه اي به 1000 وب سايت ويتنامي - SPAMfighter
· چين – و نه آمريکا – سيبل حملات سايبري است - SPAMfighter
· صفحه جعلي بروز رساني فايرفاکس باعث دردسر شد - Threat Center Live Blog
· همکاري IBM و سازمان هوانوردي آمريکا براي تامين امنيت سايبري پروازها - CNET
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار و تصاوير، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]
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