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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 217)
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خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت
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(    از کرم W32/Trojan.ajx چه مي دانيد؟         W32/Trojan.ajx نوعي بدافزار اينترنتي - از نوع کرم - مي باشد که با اجرا شدن بر رايانه قرباني، عملکردهاي مخربي از خود نشان مي دهد. به گزارش آزمايشگاه تحقيقات ويروس‌هاي رايانه‌اي ايمن کرم مزبور به هنگام اجرا بر سيستم، پنجره روبرو را به نمايش در مي آورد. همچنين ايجاد فايل هاي junx.exe، WinGUI.exe، ms.exe و MSWINSCK.OCX در سيستم و نيز دستکاري رجيستري ويندوز از ديگر فعاليت هاي Trojan.ajx مي باشد. اطلاعات تکميلي را در صفحه ويژه اين کرم در سايت ضدويروس ايمن پيگير شويد: http://www.imenantivirus.com/encycf/W/W_00571.HTM
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(    مکافي كاربرانش را به دردسر انداخت          ضدويروس مکافي در چهارشنبه اول ارديبهشت ماه، كاربران خود را به دردسر انداخت و موجب شد رايانه ده ها هزار كاربر ويندوز XP از كار بيفتد و يا مرتباً راه اندازي مجدد شود. يك نقص در بروز رساني ضدويروس مذكور موجب شد تا يكي از فايل هاي سيستم ويندوز را ويروسي شناخته و آن را قرنطينه كند. اين امر موجب از كار افتادن و يا روشن و خاموش شدن پشت سر هم رايانه هاي ويندوز مي شود. شركت امنيتي  McAfee در وب سايت خود پذيرفته است كه يك بروز رساني مشكل دار را براي كاربران به اشتباه ارسال كرده است. اين بروز رساني فايل svchost.exe را كه يك پروسه ميزبان عمومي براي سرويس​هايي است كه از ديگر DLL ها اجرا مي شوند، به عنوان فايل ويروسي شناسايي مي كند. (منبع: certcc.ir)
(    بي توجهي Palm به مسائل امنيتي            محققان گروه امنيتي Intrepidus Group، توانستند به راحتي به سيستم عامل جديد WebOS بر روي Palm  نفوذ پيدا كنند. آنها اين كار را از طريق پيغام هاي متني براي بارگذاري صفحات وب آلوده يا خاموش كردن راديوي دستگاه انجام دادند. محققان اميني كشف كردند كه سرويس پيام كوتاه WebOS، به درستي عمليات اعتبارسنجي input/output را براي پيغام هايي كه به دستگاه فرستاده مي شود، انجام نمي دهد. اين امر منجر به خطاي تزريق HTML  و به دنبال آن تزريق كد به WebOS مي شود. چنين موضوعي بسيار خطرناك است زيرا همه اين اعمال خرابكارانه تنها از طريق SMS يا پيام كوتاه انجام مي شود. (منبع: certcc.ir)
(    نکته​هايي در مورد انتخاب کلمات عبور مناسب و ايمن (بخش دوم)

ذيلاً به برخي قوانين ساده و اوليه براي انتخاب يک کلمه عبور (password) مناسب اشاره مي شود: 1. يک کلمه عبور حداقل بايد از 8 کاراکتر تشکيل شده باشد. 2. سعي کنيد برخي علائم نگارشي يا ارقام را در کلمه عبور خود وارد کنيد. 3. بهتر است کلمه عبور شما از حروف بزرگ و کوچک الفبا ترکيب شده باشد. 4. کلمه اي که در يک فرهنگ لغت از جمله فرهنگ لغت زبان هاي ديگر وجود داشته باشد را انتخاب نکنيد. 5. حروفي را که روي صفحه کليد پشت  سر هم قرار دارند - مانند qwertyui - انتخاب نکنيد. 6. هيچ کاراکتري را بيش از يک​بار به صورت پشت سر هم تکرار نکنيد. 7. فقط از علائم نگارشي يا ارقام يا حروف الفبا استفاده نکنيد. بلکه ترکيبي از آنها را بکار ببريد. 8. کلماتي را که به سادگي قابل حدس زدن هستند انتخاب نکنيد (مانند: شماره تلفن ها، شماره پلاک اتومبيل، اسامي دوستان يا خويشاوندان، نام يا جزئيات کار خود و تاريخ تولد). 9. هرگز نام کاربري خود را به عنوان کلمه عبور استفاده نکنيد. 10. براي حساب هاي کاربري مختلف، از کلمات عبور متفاوت بهره ببريد. 11. کلمات عبور خود را هر از گاهي تغيير داده و از کلمات عبور قديمي خود دوباره استفاده نکنيد. 12. يک رقم يا علامت نگارشي را درست به ابتدا يا انتهاي يک کلمه اضافه نکنيد. 13. از معکوس کلمات معني دار استفاده نکنيد. 14. حروف را با ارقامي که از نظر ظاهري به آنها شبيه هستند جايگزين نکنيد. براي مثال جايگزين کردن تمامي حروف I در کلمه عبور با رقم 1 کار درستي نيست. (منبع: monaseb.com به نقل از certcc.ir)
(    حل مشکل ضدويروس ايمن             بخش فني توليدکننده ضدويروس ايمن، پس از بررسي مشکلات اتصال اين ضدويروس به اينترنت در نسخه شبکه ويندوز، به خصوص در شبکه هايي که از طريق برنامه هاي Internet Sharing – همچون ISA Server، Winroute، Wingate و ... - به اينترنت وصل مي​شوند (يعني به طور کلي برنامه هايي که در آنها Proxy تنظيم مي گردد)، به اين نتيجه رسيد که بايد در فايل Imupdate.exe تغييراتي ايجاد کند. آزمايشگاه تحقيقات ويروس‌هاي رايانه‌اي ايمن با اعمال تغييرات يادشده توانسته است اين مشکل را به طور کلي حل کند. بر اساس اين گزارش، در قسمت تنظيمات Imupdate دو بخش با عناوين زير اضافه گشته است:
1. تنظيمات اينترنت: به واسطه اين تنظيمات Admin شبکه مي تواند Proxy مورد نظر و Port مربوطه را در تنظيمات وارد نمايد يا اينکه به طور مستقيم به اينترنت وصل شود.
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2. تنظيمات زمان​بند: اين قابليت بسيار کاربردي است. از آنجايي که در ساعت هايي از روز ترافيک بروز رساني     بالا است، Admin شبکه با استفاده از اين قابليت بسيار کاربردي و مفيد مي تواند زمان بروز رساني را بر هنگامي    قرار دهد که ترافيک شبکه بالا نيست يا حتي تنظيمات را طوري انجام دهد که در روز هاي تعطيل سرور به           طور اتوماتيک بروز رساني گردد.
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لازم به ذکر است که اکنون اين قابليت در بخش پشتيباني فني در حال آزمون بوده و به زودي در Updateهاي بعدي در نسخه شبکه، به ضدويروس ايمن افزوده خواهد شد. 
(    تصويربرداري غيرمجاز از حريم خصوصي دانش آموزان آمريکايي         جنجال استفاده از نرم افزار جاسوسي توسط مديران يک دبيرستان آمريکايي، براي کنترل دانش آموزان وارد مرحله جديدي شده است. چندي پيش مقامات دبيرستان Lower Merion School District در نزديکي فيلادلفيا به دانش آموزان خود يک رايانه کيفي هديه دادند. مدير مدرسه، كريستوفر مكگينلي به والدين دانش آموزان گفت هدف از اين كار «ارائه فناوري آموزشي قرن 21 به دانش آموزان در مدرسه و منزل ايشان» بوده است؛ اما آنچه وي نگفت اين بود كه هر رايانه مجهز به نرم افزار امنيتي بوده كه اجازه مي دهد دوربين رايانه از راه دور فعال شود و دانش آموزان در هر زمان از روز كنترل شوند. به گزارش رجيستر (Register) بر اساس پروندهاي که در دادگاه فدرال تنظيم شده است، اين رايانه ها به طور غيرمجاز و با تعرض به حريم خصوصي دانش آموزان، از رفتارها و حالات مختلف آنها در منازل خود، هزاران تصوير ضبط کرده است. اين ماجرا زماني فاش شد که معاون مدرسه، يکي از دانش آموزان به نام بليک رابينز (Blake Robbins) را به دفتر فراخواند و عکسي را که توسط نرم افزار جاسوسي از وي گرفته شده بود، به او نشان داد. در اين عکس مشاهده مي شود که در دستان بليک رابينز چند شيريني ژل مانند وجود دارد. مديران مدرسه گمان کرده بودند که اينها، مواد مخدر است. (منبع: sgnec.net)
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برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي داخلي
· ابلاغ مصوبه‌ ايجاد سامانه مديريت امنيت اطلاعات – ايتنا 

· وزير ارتباطات و فناوري اطلاعات خبر داد: اپراتورسوم درجهت توسعه دولت الکترونيکي – ايلنا 

· پيشنهادات جستجوگر گوگل باز هم دردسرساز شد – فارس 

· مديرعامل شرکت مخابرات ايران: از توليد داخل حمايت مي‌كنيم – ايلنا 

· به‌سازي خدمات گوگل براي شركت‌هاي محلي – ايسنا 

· «برخورد با شرکت هاي متخلف اينترنتي» - فاوانيوز
· حراج 1.5 ميليون اسم و رمز عبور مسروقه فيس‌بوک – فارس
· مدير کل دفتر امور زيربنايي IT: تدوين ضوابط به‌کارگيري سامانه مديريت فرايند کسب و کار – ايسنا 

· بدافزار جديد مخصوص رايانه هاي مک – فارس 

· فعاليت‌هاي هرزنامه‌پراكنان برون‌سپاري مي‌شود! – ايسنا 

· شركت ارتباطات تامين شمس نوين اپراتور سوم شد – ايتنا 

· آغاز شمارش معكوس براي پايان عمر فلاپي ديسك – ايسنا 

· مايكروسافت وصله نامناسب ويندوز سرور را حذف كرد – فارس 

برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي خارجي
· خطاي سرور Splunk.com به فاش شدن کلمه عبور کاربران منجر شد – CyberInsecure
· بدافزاري که به کاربران Windows iPad حمله مي کند - eSecurityPlanet
· امنيت سايبر و privacy؛ دو موضوع مهم کنفرانس InfoSec World 2010 – eSecurityPlanet
· به دنبال سرقت يک لپ تاپ، کلمه عبور بيماران لو رفت – eSecurityPlanet
· انقلابي در PCI DSS - net-security.org
· فيس بوک چهره واقعي خود را نشان مي دهد - net-security.org
· گزارش: ضرورت توجه بيشتر سازمان هاي کوچک به امنيت سايبر – eSecurityPlanet
· نگراني ها از معضل دزدي هويت رو به افزايش است – eSecurityPlanet
· هک شبکه تلفن همراه، اطلاعات مهم و حساس تلفن ها را هويدا کرد – Register
· گزارش مايکروسافت از ضعف شرکت ها در برابر کرم هاي اينترنتي حکايت دارد – eWEEK
· گزارش: 71 درصد شرکت ها، فعاليت هاي کاربران خود در شبکه هاي اجتماعي را مانيتور و رصد مي کنند - net-security.org
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار و تصاوير، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]
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