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بدافزار  ينوع W32/Trojan.ajx         د؟يدان يچه م W32/Trojan.ajxاز کرم     

به . دهد ياز خود نشان م يمخرب ي، عملکردهايانه قربانيباشد که با اجرا شدن بر را يم ‐از نوع کرم  ‐ ينترنتيا

کرم مزبور به  نميا يا انهيرا يها روسيقات ويشگاه تحقيآزماگزارش 

. آورد يش در ميستم، پنجره روبرو را به نمايس هنگام اجرا بر

 junx.exe ،WinGUI.exe ،ms.exe يل هايجاد فاين ايهمچن

 يستريرج يز دستکاريستم و نيدر س MSWINSCK.OCXو 

اطلاعات تکميلي را در صفحه ويژه اين کرم در سايت ضدويروس . باشد يم Trojan.ajxفعاليت هاي گر يندوز از ديو

  http://www.imenantivirus.com/encycf/W/W_00571.HTM: دايمن پيگير شوي

  

 اولدر چهارشنبه ضدويروس مکافي           كاربرانش را به دردسر انداخت يمکاف    

از كار بيفتد و يا مرتباً  XPارديبهشت ماه، كاربران خود را به دردسر انداخت و موجب شد رايانه ده ها هزار كاربر ويندوز 

مذكور موجب شد تا ضدويروس يك نقص در بروز رساني  .ي مجدد شودراه انداز

اين امر . يكي از فايل هاي سيستم ويندوز را ويروسي شناخته و آن را قرنطينه كند

موجب از كار افتادن و يا روشن و خاموش شدن پشت سر هم رايانه هاي ويندوز 

كه يك  در وب سايت خود پذيرفته است McAfeeشركت امنيتي  . مي شود

اين بروز . بروز رساني مشكل دار را براي كاربران به اشتباه ارسال كرده است

هايي را كه يك پروسه ميزبان عمومي براي سرويس svchost.exeرساني فايل 

 )certcc.ir: منبع( .ها اجرا مي شوند، به عنوان فايل ويروسي شناسايي مي كند DLLاست كه از ديگر 

  

 Intrepidusمحققان گروه امنيتي             به مسائل امنيتي Palmبي توجهي     

Group توانستند به راحتي به سيستم عامل جديد ،WebOS  بر رويPalm  آنها اين كار را از طريق . نفوذ پيدا كنند
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محققان اميني كشف  .پيغام هاي متني براي بارگذاري صفحات وب آلوده يا خاموش كردن راديوي دستگاه انجام دادند

را براي پيغام هايي كه به  input/outputعمليات اعتبارسنجي ، به درستي WebOSكردند كه سرويس پيام كوتاه 

و به دنبال آن تزريق كد به   HTMLاين امر منجر به خطاي تزريق . دستگاه فرستاده مي شود، انجام نمي دهد

WebOS بسيار خطرناك است زيرا همه اين اعمال خرابكارانه تنها از طريق چنين موضوعي . مي شودSMS  يا پيام

  )certcc.ir: منبع(. انجام مي شود كوتاه

  

  )دومبخش ( و ايمن در مورد انتخاب کلمات عبور مناسب ييهانکته    

کلمه  يک .1: اشاره مي شودمناسب ) password(عبور  يک کلمهانتخاب يه براي ساده و اول ينقوان يبرخذيلاً به 

ارد ارقام را در کلمه عبور خود و يا يعلائم نگارش يبرخ يدکن سعي .2 .شده باشد يلکاراکتر تشک 8از  يدعبور حداقل با

فرهنگ  يککه در  يا کلمه. 4 .شده باشدترکيب است کلمه عبور شما از حروف بزرگ و کوچک الفبا  بهتر .3 .يدکن

پشت   يدصفحه کل يرا که رو حروفي .5 .يدوجود داشته باشد را انتخاب نکن يگرد يها زبانفرهنگ لغت از جمله لغت 

صورت پشت سر هم ه ب باريکاز  يشرا ب يکاراکتر هيچ .6 .يدانتخاب نکن ‐ qwertyuiمانند  ‐سر هم قرار دارند 

 کلماتي .8 .يداز آنها را بکار ببر يبيبلکه ترک. يدحروف الفبا استفاده نکن ياارقام  يا ياز علائم نگارش فقط .7 .يدتکرار نکن

 يادوستان  يل، اساميباتومپلاک  ، شمارهها شماره تلفن :مانند(يد قابل حدس زدن هستند انتخاب نکن يکه به سادگرا 

 .10 .يدعنوان کلمه عبور استفاده نکنه خود را ب ينام کاربر هرگز .9). و تاريخ تولد کار خود ياتجزئ يا يشاوندان، نامخو

داده و  ييرتغ يعبور خود را هر از گاه کلمات .11 .بهره ببريدکلمات عبور متفاوت  از ،مختلف يکاربر يها حساب يبرا

کلمه  يک يانتها يارا درست به ابتدا  يعلامت نگارش يارقم  يک .12 .يدخود دوباره استفاده نکن يميداز کلمات عبور ق

 يهبه آنها شب يکه از نظر ظاهر يرا با ارقام حروف .14 .يددار استفاده نکن يمعکوس کلمات معن از .13 .يداضافه نکن

: منبع( .يستن يکار درست 1در کلمه عبور با رقم  Iحروف  يکردن تمام يگزينمثال جا يبرا. يدنکن يگزينهستند جا

monaseb.com  به نقل ازcertcc.ir(  
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پس از بخش فني توليدکننده ضدويروس ايمن،             حل مشکل ضدويروس ايمن     

طريق  شبکه هايي که از خصوص دره ب، به اينترنت در نسخه شبکه ويندوزاين ضدويروس بررسي مشکلات اتصال 

- به اينترنت وصل مي ‐... و  ISA Server ،Winroute ،Wingateهمچون  – Internet Sharingبرنامه هاي 

در فايل بايد به اين نتيجه رسيد که ، )تنظيم مي گردد Proxyيعني به طور کلي برنامه هايي که در آنها (شوند 

Imupdate.exe با اعمال تغييرات يادشده توانسته  اي ايمن هاي رايانه آزمايشگاه تحقيقات ويروس. تغييراتي ايجاد کند

دو بخش با عناوين  Imupdateدر قسمت تنظيمات  بر اساس اين گزارش،. کندطور کلي حل ه اين مشکل را باست 

 :زير اضافه گشته است

مربوطه را در  Portمورد نظر و  Proxyشبکه مي تواند  Adminواسطه اين تنظيمات ه ب :تنظيمات اينترنت. 1

  .نمايد يا اينکه به طور مستقيم به اينترنت وصل شود تنظيمات وارد

  

  

  

  

  

  

  

بالا      هايي از روز ترافيک بروز رساني از آنجايي که در ساعت. اين قابليت بسيار کاربردي است :بندتنظيمات زمان. 2

قرار     هنگاميبر را مي تواند زمان بروز رساني با استفاده از اين قابليت بسيار کاربردي و مفيد شبکه  Admin، است

طور           که ترافيک شبکه بالا نيست يا حتي تنظيمات را طوري انجام دهد که در روز هاي تعطيل سرور به دهد 

  .گردداتوماتيک بروز رساني 
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اي بعدي هUpdateو به زودي در در حال آزمون بوده بخش پشتيباني فني ت در ين قابلاکنون ايلازم به ذکر است که 

  .خواهد شد، به ضدويروس ايمن افزوده در نسخه شبکه

 

         يکاييآموزان آمر دانش يخصوص يماز حر يرمجازغ يربرداريتصو    

آموزان وارد مرحله  کنترل دانش يبرا يکايي،آمر يرستاندب يک يرانتوسط مد يافزار جاسوس استفاده از نرم جنجال

به  يلادلفياف يکيدر نزد Lower Merion School District يرستانت دبمقاما يشپ چندي. شده است يديجد

آموزان گفت هدف از  دانش ينبه والد ينليمكگ يستوفرمدرسه، كر مدير. دادند يههد يفيک يانهرا يکآموزان خود  دانش

 يننگفت ا يآنچه و ؛ امابوده است »يشانآموزان در مدرسه و منزل ا به دانش 21قرن  يآموزش يارائه فناور«كار  ينا

آموزان در  از راه دور فعال شود و دانش يانهرا يندورب ي دهدبوده كه اجازه م يتيافزار امن مجهز به نرم يانهبود كه هر را

شده است،  يمکه در دادگاه فدرال تنظ يبر اساس پروندها) Register( يسترگزارش رج به. هر زمان از روز كنترل شوند

آموزان، از رفتارها و حالات مختلف آنها در منازل  دانش يخصوص يمو با تعرض به حر يرمجازغ به طور يانه هارا ينا

 يکآموزان به نام بل از دانش يکي ،فاش شد که معاون مدرسه يماجرا زمان اين. ضبط کرده است يرخود، هزاران تصو

گرفته شده بود، به او  ياز و ير جاسوسافزا را که توسط نرم يرا به دفتر فراخواند و عکس) Blake Robbins( ينزراب

مدرسه  يرانمد. ژل مانند وجود دارد يرينيچند ش ينزراب يککه در دستان بل ي شودعکس مشاهده م ينا در. نشان داد

  )sgnec.net: منبع(. مواد مخدر است ينها،گمان کرده بودند که ا
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  IITTن اخبار ن اخبار ييعناوعناو  ييخخبربر

  ييداخلداخل  ييت هات هاييها و ساها و سا  ييبه نقل از خبرگزاربه نقل از خبرگزار
  

   تنايا – ايجاد سامانه مديريت امنيت اطلاعات  ابلاغ مصوبه •

   ايلنا – يکيدرجهت توسعه دولت الکترون اپراتورسوم: اطلاعات خبر داد يارتباطات و فناور ريوز •

   فارس – پيشنهادات جستجوگر گوگل باز هم دردسرساز شد •

   ايلنا – كنيم توليد داخل حمايت مي از: رانيشرکت مخابرات ا رعامليمد •

   ايسنا – هاي محلي سازي خدمات گوگل براي شركت به •

  فاوانيوز ‐» ينترنتيمتخلف ا يبرخورد با شرکت ها« •

  فارس –ک بو ميليون اسم و رمز عبور مسروقه فيس 1.5حراج  •

   ايسنا – کارگيري سامانه مديريت فرايند کسب و کار تدوين ضوابط به: ITمدير کل دفتر امور زيربنايي  •

   فارس –ک بدافزار جديد مخصوص رايانه هاي م •

   ايسنا – !شود سپاري مي پراكنان برون هاي هرزنامه فعاليت •

   ايتنا – شركت ارتباطات تامين شمس نوين اپراتور سوم شد •

   ايسنا – آغاز شمارش معكوس براي پايان عمر فلاپي ديسك •

   فارس – افت وصله نامناسب ويندوز سرور را حذف كردمايكروس •
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  IITTاخبار اخبار   ننييعناوعناو  ييبرخبرخ

  ييخارجخارج  ييت هات هاييها و ساها و سا  ييبه نقل از خبرگزاربه نقل از خبرگزار
  

  

  CyberInsecure –به فاش شدن کلمه عبور کاربران منجر شد  Splunk.comسرور  يخطا •

  eSecurityPlanet ‐ کند  يحمله م Windows iPadکه به کاربران  يبدافزار •

  InfoSec World 2010 – eSecurityPlanetکنفرانس  مهم موضوعدو ؛ privacyبر و يت ساينام •

  eSecurityPlanet –ماران لو رفت يک لپ تاپ، کلمه عبور بيبه دنبال سرقت  •

  PCI DSS  ‐ net-security.orgدر  يانقلاب •

  net-security.org ‐ دهد  يخود را نشان م يس بوک چهره واقعيف •

  eSecurityPlanet –بر يت سايکوچک به امن يشتر سازمان هايوجه بضرورت ت: گزارش •

  eSecurityPlanet –ش است يت رو به افزايهو يها از معضل دزد ينگران •

  Register –دا کرد يهک شبکه تلفن همراه، اطلاعات مهم و حساس تلفن ها را هو •

 eWEEK –دارد  تيحکا ينترنتيا يکروسافت از ضعف شرکت ها در برابر کرم هايگزارش ما •

-net ‐ کنند  يمو رصد تور يمانرا  ياجتماع يکاربران خود در شبکه ها يت هايدرصد شرکت ها، فعال 71: گزارش •

security.org  
  

  support@MehranCo.com: ما ارزشمند است يبراشما  يشنهادهاينظرات، انتقادات و پ   

  .موجود است »انهيمهران را يشرکت مهندس يفن يانبيپشت« در ،ريمنابع اخبار و تصاورس کامل آد   

   .باشد يم www.MehranCo.com ،انهيمهران را يشرکت مهندس يت رسميوب سا   
  .استبلامانع  »با ذکر منبع«استفاده از اخبار و مطالب خبرنامه    


