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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 218)
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خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت




(    يک کرم اينترنتي ديگر معرفي شد           W32/Sohanad.Y نوعي بدافزار اينترنتي از نوع کرم است که پس از اجرا موارد ذيل را غيرفعال مي کند: 

%System Tools%\Scheduled Task

%Toolbar%\Task Manager
%Tools%\Folder Options
%Run%\Regedit
%Run%\msconfig
%Safe Mode%
Sohanad.Y همچنين برخي فايل ها و پردازش هايي بر سيستم قرباني ايجاد مي کند و تغييرات خاصي در رجيستري پياده مي نمايد. اطلاعات تکميلي را در صفحه ويژه اين کرم در سايت ضدويروس ايمن پيگير شويد: http://www.imenantivirus.com/encycf/W/W_00572.HTM
(    همکاري شرکت مهندسي مهران رايانه با شرکت فناوري اطلاعات        همواره جمع آوري کليه تهديدات بدافزارها به صورت سازماندهي شده بر عهده سازماني است که کل شبکه اطلاعاتي کشور را مديريت مي نمايد و صيانت از آن يکي از مهم ترين موضوعات در اين حوزه مي باشد. در داخل کشور اين امر بر عهده شرکت فناوري اطلاعات وابسته به شرکت مخابرات گذاشته شده است و راه اندازي مرکز مديريت امداد و هماهنگي عمليات رخداد رايانه اي ( ماهر)  با آدرس اينترنتي  www.certcc.ir از جمله فعاليت هاي اين شرکت به شمار مي رود. 
همکاري اين شرکت با آزمايشگاه تحليل ويروس هاي رايانه اي ايمن شرکت مهران رايانه در راستاي شناسائي بدافزارهاي جديد خارجي (تهديد به جاسوسي) و داخلي که همواره يکي از مهم​ترين نقاط ضعف محصولات خارجي بوده است، از اواسط زمستان 1388 آغاز گرديده است و ظرف 3 ماه همکاري بحمد الله اين شرکت توانسته است از 42% شناسائي اوليه به 55% شناسائي، ارتقاء يابد و پيش بيني مي گردد ظرف دو ماه آينده به درصد قابل قبولي از توانمندي در مقابل ساير ضدويروس​هاي خارجي برسد و بحث جاسوسي نيز با توجه به توليد داخلي بودن محصول ضدويروس ايمن از بين مي​رود. در زير متن و نمودار مربوط به گزارش آزمون ضدويروس​هاي مرکز ماهر ارائه مي​شود: 
مركز ماهر با استفاده از شبكه هاني پات خود اقدام به جمع آوري بدافزارهاي آسيب رسان به صورت مستمر نموده و با استفاده از آنتي ويروسهاي مختلف اين بدافزارها را شناسايي مي نمايد. اين فعاليت در سايت ماهر در بازه زماني ماهانه به روز ميگردد. گاهي در مقايسه نمودار يك ماه با ماه ديگر تفاوت فاحشي مشاهده و رتبه بندي آنتي ويروسها تغيير مي​نمايد. به عنوان مثال با مقايسه نتيجه خروجي آزمايشگاه ماهر در اسفند ماه 88 با نتيجه اين خروجي در فروردين ماه 89 ملاحظه مي گردد كه آنتي ويروسها داراي خروجي هاي متفاوتي مي باشند. مهمترين دليل اين اختلاف، سرعت به روز شدن آنتي ويروسها در شناسايي  بدافزارهاي ناشناس و جديد مي باشد. به عنوان نمونه در مقايسه دو آنتي ويروس Kaspersky و NOD32 ، تغيير از 88 درصد به 98 درصدي (بهبود 10 درصدي)  در NOD32  و تغيير 96 درصدي به 99 درصدي (بهبود 3 درصدي) در Kaspersky مشاهده مي گردد. در خصوص آنتي ويروس ايمن نيز بهبود 7 درصدي در مقايسه اين دو گزارش قابل مشاهده است.
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(    نقش بدافزارها در جنگ نرم                جنگ نرم شامل هرگونه اقدام رواني و تبليغات رسانه اي است که “جامعه هدف” يا گروه هدف را نشانه مي گيرد و بدون درگيري نظامي و گشوده شدن آتش، رقيب را به انفعال يا شکست وا مي دارد. خداوند در آيه‌ 217 سوره‌ مباركه‌ بقره مي‌فرمايد: "و لايزالون يُقاتلونكم حتي يُرَّدوكُم عَنْ دينِكُم إن استطاعُوا". يعني دشمنان شما همواره با شما در جنگ هستند. واژه لايزالون، دلالت بر استمرار دارد و گوياي اين است كه دشمنان هميشه با شما در جنگ​ هستند، منتهي بسته به شرايط مكاني و زماني نوع اين جنگ ممكن است متفاوت باشد. گاهي جنگ، جنگ نظامي است. گاهي اقتصادي و گاهي نيز فرهنگي است. 

اصولاً جنگ‌هايي كه از نوع نظامي است و از وسايل و ادوات نظامي در آن استفاده مي‌شود، به‌عنوان جنگ سخت يا Hard War مشهور است ولي اگر در اين جنگ از وسايل و ادوات و كالاهاي فكري و فرهنگي استفاده شود، اصطلاحاً به آن Soft War يا جنگ نرم اطلاق مي‌كنند. بنابراين شاخصه‌ي جنگ نرم، استفاده از ابزارهاي فكري و فرهنگي است. كشورهاي استكباري به اين نتيجه رسيده‌اند كه همان‌‌گونه كه استعمار به شيوه‌هاي قديم، ديگر جواب‌گوي نيازها و اقتضائات امروزه نيست و بايد در قالب استعمار نو وارد برخي از كشورها شد، از طريق جنگ سخت نيز چندان نمي‌توان موفقيت‌هاي مورد نظر را كسب كرد، بنابراين سعي مي‌كنند با تمركز بر مسائل فكري، ايدئولوژيك و فرهنگي و در واقع با گشودن جبهه‌ي جنگ نرم، به اهداف خود برسند. طبيعتاً راه مقابله با جنگ نرم اين است كه درك كنيم كه اين هم يك نوع جنگ است. گمان نكنيم جنگ، فقط جنگ نظامي و سخت است. طرف مقابل ما در اين جنگ نيز به دنبال اهداف و منافع خاص خود است و چيز ديگري مدّ نظرش نيست. 

امروزه با استفاده از فناوري اطلاعات و ارتباطات (فاوا) مانند سخت افزارها - نرم افزارها، سايت‌ها، وبلاگ‌ها و ... اين تأثيرگذاري از سوي آن‌ها راحت‌تر اعمال مي‌شود و در واقع مي توان گفت در حوزه فاوا، مقابله با دشمن مانند بازي فوتبال در زمين حريف است چرا که از تماشاچيان گرفته تا آب معدني در رختکن توسط حريف قابل تغيير است و چنانچه قواعد بازي در حوزه فاوا را بلد نباشيم قطعاً کل بازي را واگذار خواهيم کرد. 

در حال حاضر بهترين رايانامه (پست الکترونيکي) به همراه ساير خدمات جنبي بصورت رايگان و بدون چشمداشت توسط غربي ها در اختيار کليه کاربران جهان مي باشد. انواع نرم افزارهاي خارجي به صورت قفل شکسته در سرتاسر جهان توسط کاربران در حال بهره برداري است و همگي در خواب خرگوشي هستند و نگران وقتي نيستند که اين خدمات قطع گردد و يا توسط آنان، نفوذي به سيستم ها صورت پذيرد.

خيلي ساده لوحي خواهد بود اگر فرض کنيم از لحاظ فني نمي توانند ما را پيدا کرده و مسدودمان کنند و يا اطلاعات شخصي مان را به غارت برند و يا منهدم کنند. البته نيازي ندارند اينگونه با ما برخورد کنند و منافعي که در حال حاضر دارند آنقدر برايشان سرشار است که وضعيت موجود را وضعيت مطلوب مي دانند و سعي مي کنند قواعد بازي را نيز عوض نکنند. حال بايد ديد دشمنان چگونه از بدافزارها در جنگ نرم استفاده مي کنند؟ 
در 24 اكتبر 2001 كنگره آمريكا قانون USA Patriot act را به تصويب رساند كه بعداً به USA ACT تغيير نام داد و طبق اين قانون، FBI حق نصب هر گونه سيستم جاسوسي را براي كنترل ارتباطات اينترنتي به دست آورد.  برنامه ديگري كه از سوي FBI براي كنترل بر ارتباطات اينترنتي استفاده شد Magic Lantern (فانوس جادويي) نام داشت. عملکرد برنامه به اين صورت بود كه ويروسي را از طريق پست الکترونيکي براي كاربر مي فرستاد كه هنگام باز شدن، فعال مي گشت و مي توانست كليه عمليات اينترنتي كاربر را ضبط و گزارش كند. عدم شناسائي اين بدافزار توسط ضدويروس هاي غربي و انتشار خبر آن توسط يک ضدويروس روسي باعث شد تا کاربران اينترنت يقين کنند که حريم شخصي آنان توسط دولت آمريکا شکسته شده است چرا که روزنامه نيويورك تايمز گزارش داد دفتر اثرگذاري​هاي استراتژيك وزارت دفاع (OSI) بارها از اين روش براي كنترل فعاليت هاي روزنامه نگاران خارجي استفاده كرده است. اين مساله باعث بروز واكنش هاي بسياري شد تا جايي كه اري فليشر سخنگوي كاخ سفيد بلافاصله اعلام كرد كه رئيس جمهور و كاخ سفيد از اين امر اطلاعي نداشته اند و رئيس جمهور دستور تعطيلي اين دفتر را صادر كرده است.  

در حال حاضر فعال بودن يک ضد ويروس در رايانه ها با توجه به نيازمندي برخط  onlineآن براي بروزرساني مساوي است با قرار دادن يک عامل Agent در رايانه خود براي اداره امنيت اطلاعات کشور بيگانه که مي توانند به راحتي با جمع کردن کلمات کليدي که توسط کاربر جستجو مي گردد (مشخصاً سايت گوگل) کاربر مورد نظر را شناسائي کرده و سپس نسبت به تخليه اطلاعات کاربر و يا رصد اطلاعاتي او وارد عمل شده و با مدارک مستندي که جمع آوري مي کنند مي توانند در صورت وقوع جرم او را دستگير کرده و راهي زندان کنند. جنگ بدافزارها موقعي آغاز مي شود که منافع اين نوع جنگ بر منافع آن در هنگام صلح بچربد. الان در صلح هستيم يعني منافع آن براي دشمنان ما بيشتر از زمان جنگ است.
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برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي داخلي
· تشکيل کارگروه‌هاي تخصصي کميسيون افتا در سازمان نظام صنفي رايانه‌اي – ايتنا 
· شرکت زيرساخت: با برنامه‌هايي که داريم ديگر قطعي اينترنت نخواهيم داشت – ايتنا به نقل از ايسنا 

· وصله امنيتي براي آسيب پذيري هاي انساني‏ - ircert.cc به نقل از مرکز آپاي دانشگاه شيراز
· با ارائه يک محصول جديد امنيتي؛ درگاه‌هاي اينترنت در شبکه‌هاي سازماني امن مي‌شود – ايلنا 

· شرکت هاي کوچک و نوپا، آسيب پذيرترين مراکز سازماني در برابر حملات رايانه اي – ايتنا 

· رشد دو برابري کرم جديد در 48 ساعت - ircert.cc به نقل از مرکز آپاي دانشگاه شيراز
· سرويس موسيقي اپل تعطيل مي‌شود – ايلنا 

· دلايل واقعي افت سرعت اينترنت در ايران گم شده است – ايلنا 

· گوگل، اطلاعات کاربران را آزاد مي کند  - مهر 

· هشدار شرکت هاي امنيتي به کاربران: بازگشت زئوس! - همشهري آنلاين
· ارائه يک مدل امنيتي براي جلوگيري از حملات تحت XML با استفاده از روش‌هاي معنايي، توسط پژوهشگران گروه مهندسي IT دانشگاه تربيت مدرس - ICTPRESS
· هرزنامه ۳۲ ساله شد – ايسنا 

· اروپا نسبت به حفاظت از اطلاعات ديجيتال بي‌توجه است – فارس 

برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي خارجي
· حمله هکرها به کاربران بيت تورنت – SPAMfighter News
· iPad 3G هک شده، بر T-Mobile کار مي کند و SMS ارسال مي نمايد! - PC World
· محکوميت هکر ايميل سارا پيلين قطعي شد - Washington Post
· باگ Microsoft SharePoint داده هاي حساس را برملا مي کند – CyberInsecure
· هرزنامه هاي روز ولنتاين هنوز ادامه دارد! – SPAMfighter News
· سيمانتک PGP را خريد - net-security.org
· يک مشاور IT به دليل سرقت 2 ميليون دلار، به 5 سال زندان محکوم شد - Register
· فيس بوک چهره واقعي خود را نشان داد - net-security.org
· پژوهشگران، کاربران بيت تورنت را زير نظر مي گيرند – Register
· Ubuntu 10.04 ارائه شد - net-security.org
· کلمات عبور Splunk.com فاش شد - net-security.org
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار و تصاوير، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]
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