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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 221)
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خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت




(    W32/Trojan.ami  کرم جديد اينترنتي        تروجان دات اي ام آي نوعي بدافزار از جنس  wormاست که خود را از طريق cool disk منتشر مي سازد. اين کرم تغييراتي - به شرح ذيل - در رجيستري سيستم پياده مي کند: 

[HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows]
Load= "c:\fcSRV.exe"
[HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows]
Load= "c:\fcSRV.exe"
بنا به گزارش آزمايشگاه تحقيقات ويروس‌هاي رايانه‌اي ايمن آيکون کرم مزبور شبيه فولدر است، و اين بدافزار با شروع از درايو  :C به ترتيب در اکثر فولدرها و زير فولدرها يک کپي از خود قرار مي دهد. اطلاعات تکميلي را در http://www.imenantivirus.com/encycf/W/W_00575.HTM پيگير شويد. 
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(    باز هم فيس بوک، باز هم بي توجهي به اطلاعات خصوصي کاربران        روزنامه وال استريت ژورنال در گزارش اخير خود فاش کرد که فيس بوک، ماي اسپيس و برخي ديگر از سايت هاي شبکه هاي اجتماعي، اطلاعات کاربران خود را به آگهي دهندگان اينترنتي تحويل مي دهند. آگهي دهندگان با استفاده از اين اطلاعات مي توانند کاربري را که بر تبليغات آنها کليک کرده است، شناسايي نمايند. بنا به اعلام تک کرانچ محوريت اين گزارش را فيس بوک تشکيل مي دهد؛ سايتي که به اطلاعات کاربران خود بهاي لازم را نمي دهد و موضوع حريم خصوصي يا همان Privacy يکي از جنجال هاي دائمي آن است. در اين گزارش آمده که بعضي شرکت هاي تبليغاتي عظيم از قبيل گوگل و ياهو اعلام کرده اند که از وجود چنين داده هايي بي اطلاع بوده و از آن استفاده ننموده اند. البته اين بدان معنا نيست که تمام شبکه هايي که بر فيس بوک آگهي داشته اند از اين اطلاعات استفاده نکرده اند. به نظر مي رسد موضوع Privacy چالش بزرگي است که فيس بوک بايد حتماً براي آن چاره اي بيانديشد. (منبع: TechCrunch)
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(    مدير عامل شرکت مهران رايانه؛ مسئول کارگروه کميسيون افتا      پنجمين جلسه کميسيون افتاي سازمان نظام صنفي رايانه‌اي استان تهران تشکيل شد. عليرضا صالحي، قائم مقام کميسيون افتا با اعلام اين مطلب گفت: نخستين جلسه کاري کميسيون افتا و پنجمين جلسه آن از دور جديد فعاليت کميسيون با حضور شماري از اعضا و شرکت‌هاي فعال در زمينه امنيت فضاي تبادل اطلاعات تشکيل شد. وي با اشاره به استقبال بسيار خوب شرکت‌هاي اين حوزه و علاقه‌مندي آنان به مقوله افتا و ساماندهي اين حوزه در بخش خصوصي افزود: در اين جلسه در خصوص تشکيل کارگروه‌هاي کميسيون افتا تصميم‌گيري شد و با تشکيل شش کارگروه موافقت گرديد که مسئولين آنها نيز تعيين شدند. 
قائم مقام کميسيون افتا با بيان اينکه کارگروه‌ها، در واقع بازوهاي تخصصي و اجرايي کميسيون‌ها هستند، اظهار داشت: کارگروه‌هاي روابط عمومي، خدمات مهندسي و تدوين تعرفه، آموزش و پژوهش در حوزه امنيت، حفاظت فيزيکي، امنيت اطلاعات و استانداردها و قوانين و مقررات شش کارگروهي هستند که تشکيل آنها به تصويب کميسيون رسيد و روساي آن نيز تعيين گرديدند.
بر اين اساس غلامرضا فرجاد مدير امنيت شبکه و مدير عامل شرکت مهندسي مهران رايانه، ضمن فائم مقامی دوم کميسيون افتا مسئوليت کارگروه استاندارد، قوانين و مقررات را عهده دار خواهد بود. ياداور مي شود جلسات کميسيون افتا هر پانزده روز يکبار در روزهاي سه‌شنبه در محل سازمان نظام صنفي رايانه‌اي استان تهران برگزار مي‌گردد. (منبع: itna.ir)
(    نکته​هايي در مورد انتخاب کلمات عبور مناسب و ايمن (بخش چهارم)

يک کلمه عبور خوب از چند کاراکتر تشکيل شده است؟
يک جواب ساده به اين سوال اين است که معمولا يک کلمه طولانيتر بهتر است. تصور کنيد که شما ترکيب معناداري از کاراکترها را بعنوان کلمه عبور خود انتخاب کرده ايد. فرض کنيد اين ترکيب شامل حروف و ارقام باشد. جدول زير نشان مي دهد که تعداد کلماتي که با اين ترکيب با درنظر گرفتن طول هاي متفاوت ميتوان ساخت چقدر است. همچنين زمان لازم براي حدس زدن يک کلمه عبور نيز تخمين زده شده است.
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البته بايد توجه داشت که بسياري از سيستم ها طول يک کلمه عبور را محدود مي کنند و کلمه عبوري را که شما وارد کرده ايد به اندازه مورد قبول خود تغيير مي دهند. از آنجايي که در سيستم هاي يونيکس طول کلمه مورد قبول معمولاً 8 کاراکتر است، در ادامه اين مقاله فرض بر اين قرار گرفته است که يک کلمه عبور با طول 8 کاراکتر مورد استفاده قرار مي گيرد. ادامه مطلب را در شماره هاي بعدي خبرنامه پي بگيرد. (منبع: monaseb.com به نقل از certcc.ir)
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(    يک خطاي امنيتي ديگر در ضدويروس Clam            اخيراً باگ ديگري در ضدويروس Clam شناسايي شده است که هکرها با استفاده از آن مي توانند حملات denial of service را عملياتي نمايند. جزئيات اين باگ بدين صورت است که يک کاربر برون سازماني مي تواند با ارسال يک فايل آلوده PDF، منجر به روز خطا در تابع cli_pdf() شده و عمليات ضدويروس مقصد را مختل سازد. اين خبر در تاريخ 21 مي (31 ارديبهشت) بر خروجي سايت SecurityTracker قرار گرفته است. گفتني است Clam وصله ترميمي اين باگ را منتشر نموده است. 
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(    QKD براي اولين بار هک شد         محققان دانشگاه تورنتو با شناسايي يک ضعف امنيتي مهم در فناوري توزيع کليد کوانتومي موسوم به QKD، توانستند اين سيستم رمزنگاري را به طور آزمايشگاهي هک کنند. QKD يا Quantum Key Distribution نوعي سيستم رمزنگاري است که مراکز نظامي و نهادهاي دولتي در سراسر جهان، به منظور محافظت از اطلاعات مهم و حساس خود، به طور گسترده به استفاده از آن روي آورده اند. بنا به گزارش NetworkWorld.com محققان دانشگاه تورنتو با اجراي يک حمله موفقيت آميز به سيستم QKD که از شرکت سوئيسي Id Quantique صورت گرفت، توانستند براي اولين بار يک سامانه تجاري را که از اين شيوه رمزنگاري استفاده مي نمايند، هک کنند. 
دکتر اندرو شيلد (Andrew Shields) يکي از محققان Toshiba's Cambridge Research Labs که از پيشگامان توسعه فناوري کوانتوم به شمار مي رود، اين حمله و نفوذ را «نوآورانه» خواند. وي با بيان اينکه رمزنگاري کوانتومي هنوز بي چون و چرا ايمن است، خاطرنشان کرد اين پژوهش نشان مي دهد که ما بايد سيستم هاي رمزنگاري کوانتومي را به گونه اي طرح ريزي کنيم که يک حمله کننده نتواند از تفاوت هاي موجود بين تئوري و واقعيت سواستفاده نمايد. گفتني است ويژگي رمزنگاري کوانتومي آن است که به طور تئوريک، استراق سمع اطلاعاتي که با استفاده از آن رمزگذاري مي شود، غيرممکن است.  (منبع: sgnec.net)
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برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي داخلي
· خروج از فيس بوك به علت مسائل امنيتي - certcc.ir
· گوگل پاكسازي اطلاعات شخصي سرويس نماي خياباني را متوقف كرد – فارس 

· گوگل فناوري كلود را جدي تر مي گيرد – فارس
· زندان به خاطر رمز عبور - iritn.com
· رمزنگاري جستجوي گوگل - certcc.ir
· به روزرساني جاوا براي رايانه هاي Ma - certcc.ir
· وزير ارتباطات: سرعت اينترنت كافي است – ايتنا به نقل از ايسنا 

· بدافزار در USB هاي IBM - certcc.ir
· آغاز به كار كنگره ICT با رويكرد به‌زيست شهروندان – ايلنا 

· شکايت از گوگل در زمينه نقض حريم خصوصي - sgnec.net
· کاربران توييتر به دنبال حساب هاي جعلي نروند - iritn.com
· هشدار به كاربران ويندوز 7 و ويندوز سرور 2008 – ايلنا 

· «اجراي عملي قانون کپي رايت در کشور» - خبرگزاري مهر 

· امنيت Hotmail بهبود يافت - sgnec.net
· وزير ارتباطات: محدوديت سرعت اينترنت تا شهريور برطرف مي‌شود – ايلنا 

برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي خارجي
· iptables 1.4.8 منتشر شد - Help Net Security
· آلوده بودن USBهاي IBM به بدافزار – CyberInsecure به نقل از The Register
· Metasploit Framework 3.4.0 منتشر شد - Help Net Security
· هشدار مايکروسافت در مورد باگ موجود در ويندوز 64 بيت - Help Net Security
· پس از هک شدن سايت آلماني Carders.cc، اطلاعات کاربران آن بر سايت هاي File-sharing آپلود شد! - CyberInsecure به نقل از KrebsOnSecurity.com
· سيمانتک VeriSign را خريد - Help Net Security
· باگي که هکرها با استفاده از ان مي توانند دوستان فيس بوکي کاربران را پاک کنند – Register
· ممنوع شدن فيس بوک و يوتيوب در پاکستان - eWEEK
· افزايش شاکيان اروپايي Street View گوگل – eWEEK
· گوگل جستجوها را رمزنگاري مي کند – Register
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار و تصاوير، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]
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