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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 224)
	[image: image3.png]


خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت
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(    «اوبونتو از ويندوز امن​تر است»       کارشناسان شرکت رايانه اي دل متعتقدند که کاربران اوبونتو (Ubuntu) از امنيت بيشتري نسبت به کساني از ويندوز استفاده مي کنند، برخوردارند. آنها بر همين اساس به فروشندگان رايانه ها توصيه مي کنند که نبايد از رو آوردن به لينوکس هراس داشته باشند. بنا به گزارش رجيستر، دل با انگشت گذاشتن بر «امنيت»، آن را يکي از ده عاملي مي داند که بر اساس آن، کاربران بايد به جاي خريد رايانه هاي مبتني بر سيستم عامل ويندوز، از خانواده لينوکس استفاده نمايند. در بند ششم اين گزارش آمده است: اوبونتو از ويندوز مايکروسافت ايمن تر است. اکثريت قريب به اتفاق ويروس ها و جاسوس افزارهايي که توسط هکرها نوشته شده است، براي هدف قرار دادن لينوکس و حمله به آن طراحي نشده است. هرچند دل اطلاعات بيشتري در اين خصوص منتشر نکرده است ولي در ادامه متذکر شده که نرم افزارهاي ضدويروس و ضدجاسوس افزار براي اوبونتو «ناموجه» است در حالي که همين نرم افزارها براي ويندوز «هزينه اضافي» تلقي مي شود. (منبع: sgnec.net)
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(    طرح جديد مايکروسافت براي مقابله با تهديدات آنلاين          مايکروسافت با راه اندازي يک برنامه جديد به نام Internet Fraud Alert در تلاش است خطرات و تهديدات ناشي از کلاهبرداري هاي آنلاين را کاهش دهد. اين طرح نوعي «سامانه اطلاع رساني متمرکز» است و با استفاده از آن تلاش مي شود قربانياني که حساب هاي آنها مورد دستبرد راهزنان اينترنتي قرار مي گيرد، به سرعت از موضوع مطلع شوند. بنا به گزارش net-security.org محققان و کارشناسان دولتي و خصوصي، با بهره گيري از مکانيسم کارآمد سرويس Internet Fraud Alert مي توانند اطلاعات مربوط به کارت هاي اعتباري به سرقت رفته را که در جريان بزهکاري هاي آنلاين فاش شده است، گزارش کنند. سپس اين سامانه موضوع را سريعاً به شرکت ها و سازمان هاي مرتبط اطلاع مي دهد تا آنها با در پيش گرفتن اقدامات مناسب، از اطلاعات مشتريان خود محافظت به عمل آورند. گفتني است راه اندازي اين سرويس با همکاري سازمان NCFTA (National Cyber-Forensics and Training Alliance) و با پشتيباني مراکزي همچون American Bankers Association، Citizens Bank، eBay، کميسيون فدرال تجارت ايالات متحده امريکا، National Consumers League و PayPal صورت پذيرفته است. يادآور مي شود فيشينگ رفته رفته به معضلي مهم براي خريد و فروش اينترنتي تبديل شده است. بنا به اعلام Anti-Phishing Working Group، اين گروه در سال 2009 بيش از 410 هزار گزارش مجزا در خصوص   ايميل​هاي فيشينگ دريافت کرده است. اطلاعات جديدي هم حاکي از آن است که تعداد قربانيان فيشينگ روند صعودي را طي مي کند و اکنون نسبت به زمان هاي ديگر در بالاترين سطح خود قرار دارد. (منبع: net-security.org)
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(    خطاي افزايش سطح دسترسي در ضدويروس سوفوس        سايت امنيتي SecurityTracker از شناسايي نوعي خطا در ضدويروس سوفوس خبر داده است که يک کاربر محلي با استفاده از آن مي تواند سطح دسترسي خود را به طور غيرمجاز تا حد کرنل افزايش دهد. بر اساس اين گزارش، مشکل مزبور از پيدايش خطا در درايور savonaccessfilter.sys و به دنبال آن احتمال اجراي کدهاي دلخواه در رايانه مقصد نشات مي گيرد. اين موضوع در تاريخ 15 آوريل سال گذشته به شرکت سوفوس اطلاع داده شده بود. سوفوس وصله ترميمي اين باگ را تحت عنوان 7.6.20, 9 در اختيار کاربران قرار داده است. گفتني است در خبرنامه شماره 220 ذيل خبري با عنوان «حمله جديدي که ضدويروس هاي معروف را رسوا کرد!» در مورد ابداع روشي توسط محققان براي دور زدن تدابير امنيتي به کار رفته در ضدويروس هاي سرشناس از جمله سوفوس مطلبي منتشر شده بود. 
(    نکته​هايي در مورد انتخاب کلمات عبور مناسب و ايمن (بخش هفتم و آخر)   
· مثال هايي از کلمات عبور خوب:
تا کنون راجع به کلمات عبور بد بحث کرده ايم. يک کلمه عبور خوب چگونه ساخته مي شود؟ سعي کنيد دو يا چند کلمه را با هم ترکيب کنيد يا حروف اول (يا دوم يا آخر) کلمات يک عبارت را کنار هم قرار داده و کلمه جديدي بسازيد. سپس در قسمت هاي مختلف کلمه بدست آمده از حروف بزرگ، ارقام و علائم نگارشي استفاده کنيد. علاوه بر اينها مي​توانيد کاراکترهاي کنترلي را نيز اضافه کنيد.

· مثال هايي از کلمات عبور چند کلمه اي:
g0t%L0st! که از عبارت got lost! بدست آمده است؛ 

heLP4me$ که از عبارت help for me (money) بدست آمده است؛

اينجا نيز يک کلمه عبور بد را مي بينيد: T0gether
· مثال هايي از کلمات عبور با استفاده از يک عبارت:
rsKf0myH با استفاده از عبارت Raindrops keep falling on my head؛

wru2rxy? با استفاده از عبارت Who are you to ask why؛

bWilIso3! با استفاده از عبارت Beware the ides of March
در اينجا نيز يک کلمه عبور بد با استفاده از يک عبارت مشاهده مي کنيد: Aaaaaaaa با استفاده از عبارت Always assert an ambiguous axiom and argue aggressively (منبع: monaseb.com به نقل از certcc.ir)
(    امنيت دسترسي به خدمات اينترنتي بانک ها، بسيار مهم است!       خدمات اينترنتي بانک ها، خيلي خوب، خيلي سريع و خيلي ساده هستند؛ اما آيا مي توانيم عبارت "خيلي امن" را هم قاطعانه به اين فهرست اضافه کنيم؟ چند درصد از افرادي که از خدمات "اينترنت بانک" استفاده مي کنند، به ويژه آن​هايي که مشتري دائم اين خدمات محسوب نمي شوند، از امنيت کامل در هنگام فعاليت هاي مالي و اعتباري برخوردارند؟ آيا صرف اينکه مبلغ زيادي را جابجا نمي کنيم و يا تنها براي پرداخت قبوض يا اطلاع از موجودي حساب از [image: image7.png]


اينترنت استفاده مي کنيم، مي توانيم احساس امنيت کامل داشته باشيم؟ آيا به صرف اين که امنيت مؤثر فرآيندهاي مالي، از طرف بانک خدمات دهنده تأمين شده باشد، کاربران خدمات "اينترنت بانک" به طور کامل از تهديدهاي امنيتي مصون خواهند بود؟ 
واقعيت اين است که اغلب بانک ها، دستگاه هاي دولتي و مراکز تصميم گير در کشور، کاربران خدمات بانکي را با انواع تبليغات، اطلاعيه ها و تشويق ها بمباران مي کنند تا علي رغم تمام محدوديت هاي موجود در خصوص دسترسي جامعه ايراني به اينترنت، آن ها را به سمت استفاده از خدمات اينترنتي سوق دهند، فارغ از اين که اطلاع رساني همين دستگاه​ها در خصوص امنيت "اينترنت بانک" تقريباً صفر است. البته اين مسئله کاربران خانگي و شخصي را از بي توجهي به تأمين امنيت اينترنت در رايانه هاي خود مبرا نمي کند؛ اما مراکز و رسانه هاي تأثير گذار بر جامعه بايد به تناسب تبليغات پي در پي در خصوص استفاده از "اينترنت بانک"، گوشه چشمي هم به امنيت اين خدمات مهم و ارزشمند داشته باشند. از سويي ديگر، کاربران خدمات اينترنتي بايد بدانند که امنيت اطلاعات هم در طرف خدمات دهنده (Server-Side) و هم در طرف خدمات گيرنده (Client-Side)، بايد به طور کامل تأمين باشد و صرف ارائه خدمات امن از طرف بانک، امنيت اطلاعات مالي اعتباري کاربر يا خدمات گيرنده را تضمين نمي کند و محيط عملياتي او نيز بايد کاملاً حفاظت شده و عاري از تهديدهاي رايانه اي باشد.

اين روزها، خرابکاران و تبهکاران اينترنتي، به دنبال فتح پايگاه هاي مهم اطلاعاتي و نفوذ در مراکز نظامي و دولتي، تنها با هدف کسب شهرت و خودنمايي در برابر هم قطارانشان نيستند. آن ها اکنون يک انگيزه قوي تر دارند: "پول". درست به همين دليل، بسياري از کدهاي مخرب و ويروس هاي رايانه اي، با هدف سرقت اطلاعات ارزشمند و حساس کاربران، طراحي و در شبکه جهاني اينترنت منتشر مي شوند. (منبع: monaseb.com به نقل از itiran.com)
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برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي داخلي
· رونمايي از نرم افزار خطاياب املايي درکشور - خبرگزاري مهر
· عرضه لپ تاپي با دو نمايشگر لمسي - خبرگزاري مهر
· اصلاحيه SharePoint مشکل‌ساز شد – ايتنا 

· بلاگفا فيلتر شد – ايلنا 

· کنفرانس ملي پرداخت الکترونيک برگزار مي‌شود – ايلنا 

· «فرهنگ استفاده از فناوري اطلاعات در ايران تعريف نشده است» - خبرگزاري مهر 

· نرم‌افزار جديد براي مديريت وصله‌هاي نرم‌افزاري – فارس 

· دسترسي 484 ميليون كاربر به اينترنت پرسرعت در دنيا – فارس 

· اصلاحيه Apple آسيب پذير است - certcc.ir
· سوءاستفاده از SMS و بلوتوث درصدر جرائم موبايلي - خبرگزاري مهر
· بررسي اختلاف سازمان تنظيم مقررات و شوراي رقابت - دنياي اقتصاد
· با هر گل جام‌جهاني ترافيك اينترنتي توئيتر افزايش ميابد - آي‌تي ايران
· دسترسي به فيس‌بوك در فايرفاكس مطمئن‌تر مي‌شود – ايسنا 


برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي خارجي
· شناسايي باگ هايي در Apple iPhone – SecurityTracker
· نيمي از کارشناسان IT امنيت ابزارهاي سيار را به شناس واگذار مي کنند! - Help Net Security
· Alistair Peckover، هکر انگليسي به 20 ماه زندان محکوم شد – eSecurityPlanet
· Conficker؛ تهديدي بزرگ براي شبکه هاي رايانه اي خانگي و تجاري - SPAMfighter News
· IEEE 802.3ba استاندارد ارائه شد - Help Net Security
· راهکارهايي براي مقابله با سرقت هويت در اينترنت - Help Net Security
· شناسايي عاملان ايميل هاي فيشينگ دشوار است - SPAMfighter News
· حمله هکرها به برخي سايت هاي دولتي ترکيه، در اعتراض به افزايش سانسور در اين کشور – eSecurityPlanet
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار و تصاوير، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]
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