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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 225)
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خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت
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(    پرده برداري از يک محصول جديد مرتبط با ضدويروس ايمن            از نسخه آزمايشي نرم افزار محافظ ديسک ايمن با نام Imen Disk Protector پرده برداري شد. اين نرم افزار با محافظت از انواع حافظه هاي جانبي از قبيل Flash Memory، انواع ديسک هاي سخت خارجي، CD ، DVD و... در مقابل بدافزارهاي گوناگون، از بروز آلودگي هاي احتمالي بر روي سيستم کاربر جلو گيري به عمل مي آورد. اين نرم افزار با انواع بدافزارهايي که به صورت خودکار و از طريق فايل هاي Autorun.inf قصد اجرا شدن دارند، مقابله کرده و با توجه به نظر کاربر، آن را حذف يا قرنطينه مي کند. کاربر مي تواند در هر زمان فايل قرنطينه شده را حذف، آزاد و يا ارسال نمايد. همچنين امکان تغيير حالت فايل از طريق برنامه نيز وجود دارد.

بنا به گزارش آزمايشگاه تحقيقات ويروس‌هاي رايانه‌اي ايمن از ويژگي هاي اين نرم افزار پيدا کردن ويروس هاي جديد بر روي سيستم کاربران است. کاربر مي تواند در صورت نياز ويروس پيدا شده بر روي سيستم خود را با استفاده از اين نرم افزار براي آزمايشگاه ضد ويروس ايمن ارسال نمايد تا در سريع ترين زمان ممکن پس از بررسي، نتيجه به او اطلاع داده شده و در صورت ويروسي بودن فايل، به پايگاه داده ضدويروس ايمن اضافه گردد. در اين گزارش با اشاره به اينکه ويژگي هاي موجود در اين نرم افزار به زودي به ضدويروس ايمن اضافه خواهد شد، از کاربران خواسته شده است در حال حاضر از نصب همزمان اين محصول همراه با انواع نسخه هاي ضد ويروس ايمن خودداري نمايند. 

(    سخت کوشي فيشرها!             اجراي عمليات فيشينگ سخت تر از آن چيزي است که ابتدا به ذهن مي رسد. براي ايجاد و راه اندازي صفحات فيشينگ (صفحات جعلي سايت هاي معتبر براي به دام انداختن کاربران) برخي فيشرها زحمات طاقت فرسايي را متحمل مي شوند. بنا به گزارش Help Net Security يک شرکت امنيتي سرشناس، با پيگيري روند کاري فيشرها به اين نتيجه رسيده است که اين دسته از کلاهبردان سايبري، بايد همان تغييراتي را که در وب سايت اصلي مشاهده مي شود، در صفحات قلابي نيز پياده نمايند. از جمله اين تغييرات   مي [image: image5.png]


توان به لوگوهايي اشاره کرد که به مناسبت هاي مختلف بر صفحه اول سايت ها نقش مي بندد. نمونه مشهور اين کار، تغيير لوگوهاي سايت گوگل است که به دليل فرا رسيدن مناسبت هاي تاريخي يا رويدادهاي مهم از قبيل روز زمين، روز مادر، فرا رسيدن مسابقات جام جهاني و ده ها مورد ديگر انجام مي شود. بر اساس اين گزارش ايده گوگل مبني بر تغيير لوگو، فکر بسيار خوب و بجايي است زيرا از يکسو باعث مي شود ظاهر سايت حالت صميمانه و خوشايندي به خود بگيرد و از سوي ديگر اين نکته را به کاربران القا مي کند که وب سايت، به طور مرتب از نظارت و به روزرساني برخوردار است. البته در کنار همه اينها، همين تغيير لوگو تلاش فيشرهاي ناوارد را نيز خنثي مي کند. (منبع: net-security.org)
(    هفت راهکارها توصيه شده براي تامين امنيت فعاليت هاي بانکي

براي ايمن کردن فعاليت هاي بانکي خود در اينترنت به توصيه هاي ذيل دقت نماييد: 
1. رايانه خود را به يک نرم افزار امنيتي پيشرفته با حداکثر امکانات حفاظتي مجهز کنيد. اين نرم افزار بايد از جديدترين فناوري هاي حفاظتي براي پيشگيري از نفوذ برخوردار بوده و فايل ضدويروس آن بروز باشد. 

2. هر از چندگاهي، رايانه خود را براي کشف و پاکسازي ويروس هاي احتمالي اسکن کنيد. برخي از ويروس ها، به هر دليل مي توانند از لايه هاي حفاظتي رايانه شما عبور کرده باشند. براي پاکسازي اين نوع ويروس ها، اسکن دستي رايانه​ها به صورت دوره اي ضروري است.

3. هرزنامه ها و يا پيام هاي مشکوک با فرستنده هاي ناشناس را به هيچ وجه جدي نگيريد؛ هرچند جذاب يا قابل توجه جلوه کنند. اين نامه ها مي توانند حاوي لينک هاي مخرب و يا ابزار کلاهبرداري آنلاين باشند.

4. از هر فروشگاهي خريد نکنيد؛ حتي اگر شما را به صفحه پرداخت اينترنتي مربوط به بانک خودتان هدايت کنند. حتماً قبل از خريدهاي اينترنتي از ميزان شهرت، قانوني بودن، سطح اعتبار و قابليت ارائه خدمات امن توسط مراکز فروشگاهي اطمينان حاصل نماييد.

5. علاوه بر نرم افزارهاي ضدويروس، سيستم هاي عامل و برنامه هاي کاربردي مهم خود را نيز به روز نگاه داريد. دانلود و نصب اصلاحيه هاي مهم نرم افزاري و بروز رساني خودکار سيستم هاي عامل، راهکارهاي مناسبي محسوب مي شوند.

6. هيچ فايل يا نرم افزار نامطمئني را دانلود و بر روي سيستم خود اجرا نکنيد. البته دانلود فايل ها و نرم افزارهاي کاربردي به ظاهر امن از پايگاه هاي نامشخص و بي نام و نشان اينترنتي، به هيچ وجه توصيه نمي شود. در اين شرايط احتمال دانلود يک کد مخرب و سپس اجراي مستقيم آن در رايانه توسط خود شما بسيار بالاست.

7. و در نهايت، هيچ گاه اطلاعات حساس و بسيار محرمانه خود را از طريق نامه هاي الکترونيک ارسال نکنيد. بر خلاف تصور عموم، نامه هاي الکترونيک از لحاظ امنيتي بسيار آسيب پذيرند. (منبع: monaseb.com به نقل از itiran.com)
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(    کاهش حملات هکرها از طريق تلفن همراه             در هزار توي اينترنت هر روز اخبار نگران کننده اي از اوضاع امنيت فضاي سايبر به چشم مي خورد. انتشار چند ويروس با قدرت تخريبي بالا، دستگيري هکرهاي حرفه اي، ابتکار جديد بات نت ها براي درنورديدن رايانه کاربران، بروز اشکال در وصله هاي ترميمي ضدويروس هاي مطرح و ده ها عنوان ديگر، جملگي اخباري است که از چالش هاي پيش روي تامين امنيت آنلاين حکايت دارد. اما در همين فضاي نااميدکننده هم بعضاً اخبار امنيتي خوشايندي منتشر مي گردد. سايت امنيتي Help Net Security در خبري متفاوت، از کاهش آمار حملات موسوم به اسميشينگ خبر داده است. بنا به گزارش مشورت اسميشينگ (SMiShing) اصطلاحاً به آن دسته از حملات فيشينگ اطلاق   مي شود که از طريق SMS انجام مي گيرد. در واقع تلفن هاي همراه، سيبل هدف اين نوع بزهکاري سايبري است. 

بر اساس اين گزارش و با استناد به اطلاعاتي که شرکت آمريکايي Internet Identity به دست داده است، ميزان حملات اسميشينگ از ماه ژانويه تا ماه مارس سال جاري، در مقايسه با مدت زمان مشابه سال قبل، به ميزان 62 درصد کاهش يافته، که رقم قابل ملاحظه اي است. (منبع: sgnec.net)
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(    شناسايي چندين باگ در يکي از نرم افزارهاي ترندميکرو               چندين باگ امنيتي در نرم افزار InterScan Web Security Virtual Appliance (از محصولات شرکت امنيتي ترندميکرو) شناسايي شده است که يک کاربر محلي با استفاده از آنها مي تواند سطح دسترسي خود را افزايش دهد. يک کاربر معتبر ريموت نيز قادر خواهد بود در سيستم قرباني، فايل هاي دلخواه خود را دانلود يا آپلود نمايد. 

بنا به گزارش SecurityTracker کاربر محلي با استفاده از شل 'usr/iwss/AdminUi/uihelper' مي تواند دستورهاي مورد نظرش را با امتيازات خاصي که به خود مي دهد، اجرا نمايد. موضوع شناسايي اين حفره هاي امنيتي در 9 آوريل سال جاري به اطلاع شرکت Trend Micro رسيد.

بنا به گفته ويکي پديا ترند ميکرو يکي از بزرگترين شرکت‌هاي ارائه دهنده محصولات نرم‌افزاري امنيتي و ضد ويروس در دنيا مي‌باشد. اين شرکت در حال حاضر دومين عرضه کننده بزرگ محصولات ضدويروس در دنيا است و دفتر مرکزي آن در شهر توکيو قرار دارد. (منبع: SecurityTracker) 
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برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي داخلي
· دبير نظام صنفي استان تهران تعيين شد – ايتنا به نقل از فناوران
· نتيجه يک پژوهش: چالش‌هاي امنيتي سازمان‌ها تشديد مي‌شود – ايتنا 

· فناوري جديد براي نابودي خودكار اطلاعات – فارس 

· اصلاحيه بي سابقه امنيتي شركت Apple براي iPhone – ايلنا 

· سيستم عامل گوگل يك گام ديگر به پيش – فارس 

· فيس‌بوک در روياي داشتن يک ميليارد کاربر – ايتنا 

· تصويب قانون ممنوعيت فعاليت اينترنتي براي سربازان چيني – همکاران سيستم 

· موبايلهاي هوشمندي که در ايران هوشمند نيستند – خبرگزاري مهر 

· انتقاد مرکز پژوهش‌هاي مجلس از روند نزولي تحقق دولت الکترونيک در ايران – ايتنا 

· حذف خودکار نرم افزارهاي مخرب از گوشيهاي آندرويد – مشورت 

· چهار برابر شدن سرعت اينترنت خانگي در انتظار موافقت نهادهاي ذي‌ربط – فردا 

· صف طولاني خريداران آيفون 4 در ژاپن – ايتنا 

· استفاده هکرها از نرمافزارهاي ضعيف و ناامن – مشورت 


برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي خارجي
· آيا گوگل با Google Me فيس بوک را زمين خواهد زد؟ - PC Magazine
· اجراي همزمان نرم افزارهاي امنيتي مشکل ساز است - V3.co.uk
· حذف اطلاعات مهم از گوشي هاي هوشمند - Help Net Security
· کارشناسان سخت افزار مشکل آنتن دهي آيفون را تشريح کردند – Computerworld
· FTC: کلاهبرداري چند ميليون دلاري با راه اندازي شرکت هاي مجازي – Computerworld
· iOS 4 اپل هک شد – eSecurityPlanet
· کاربران زيادي در گوگل به دنبال خودشان هستند! – LiveScience
· امنيت اطلاعات، يک بازار پرسود - V3.co.uk
· اسپمرها هنوز دست از سر مايکل جکسون برنداشته اند! - V3.co.uk
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار و تصاوير، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]
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