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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 226)
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خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت
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(    راهکارهايي براي استفاده امن تر از اينترنت             امروزه امنيت در اينترنت به يک موضوع کليدي براي کاربران، دولت ها، سازمان هاي خصوصي و به نوعي همه کساني که با اينترنت سروکار دارند، تبديل شده است. در اين گيرودار از يک سو کارشناسان مي کوشند با بهره گيري از روش هاي مختلف و استفاده از ابزارها و متدهاي نوين، سطح امنيت سايبر را بالا ببرند و از سوي ديگر هکرها و نفوذگران بي وقفه در تلاشند با دست زدن به ابداعات و ابتکارات گوناگون و موشکافي​هاي فراوان، روزنه اي براي ورود به رايانه قربانيان و به دنبال آن تاراج اطلاعات ارزشمند شخصي افراد بيابند. متاسفانه آنها تا حدود زيادي در اجراي اين نقشه هاي شوم خود موفق مي شوند. سايت Help Net Security چند راهکار جالب براي تامين امنيت فضاي وب به کاربران توصيه کرده است که ذيلاً به طور گذرا به آنها اشاره مي شود:

1. فيلم ها و فايل هاي ويدئوي را فقط از منابع شناخته شده و مورد اعتماد دانلود کنيد. 

2. پس از جستجوي تصاوير افراد مشهور، تا وقتي که از سلامت منبع عکس ها مطمئن نشده ايد، بر يافته ها کليک نکنيد. بسياري از نرم افزارهاي جاسوسي، کاربراني را که بر نتايج جستجوي تصاوير کليک مي کنند، به وب سايت هاي آلوده (که اغلب نرم افزارهاي به ظاهر ضدويروس يا ضدجاسوس افزار پيشنهاد مي نمايند) منتقل مي کنند. 

3. هنگامي که به دنبال فيلم ها يا اطلاعات مربوط به افراد و هنرمندان سرشناس هستيد، تلفظ و املاي اسامي آنها را به خوبي بدانيد. گاهي اوقات يک اشتباه کوچک در اين خصوص، زمينه را براي آلوده شدن رايانه کاربر فراهم مي سازد. 

4. از سايت هاي معتبر خريد کنيد. دست اندرکاران سايت هاي معتبري همچون eBay و آمازون، عمليات جعل هويت و فيشينگي را که عليه سايت هاي متبوع شان انجام مي شود، دائماً رصد کرده و با آن مقابله مي کنند. در مورد سايت هاي محلي و گمنام نيز اوضاع به همين منوال است؟!

5. از کليک بر لينک هاي موجود در توئيتر بپرهيزيد. توئيتر به کاربران اجازه مي دهد از URL هاي کوتاه شده استفاده کنند. اين امر براي سهولت کار و صرفه جويي در زمان انجام مي شود ولي از ياد نبريد که URL هاي کوتاه شده شبيه URL هايي است که کاربران را به جاهاي ديگر منتقل کرده و به اصطلاح re-direct مي کنند. اين موضوع مي تواند دستمايه خرابکاري ويروس نويس ها باشد. 

6. بي محابا به هر سايتي اطلاعات ندهيد. گاهي اوقات براي دريافت برخي خدمات، مجبوريد اطلاعات شخصي خود را در برخي سايت ها وارد کنيد. قبل از انجام اين کار مطمئن شويد که سايت مزبور، اطلاعات را رمزنگاري مي کند و سپس به انتقال آنها مبادرت مي ورزد. تشخيص اين موضوع ساده است: اگر آدرس سايت با https شروع شود (به جاي http) يعني انتقال داده ها بر بستري امن و به صورت رمزنگاري شده. (منبع: net-security.org)
(    قانونگذاران سرعت رشد فناوري هاي نوين را درک کنند                  سرعت، گستره و ضرورت کاربردهاي پديده هاي جديد براي سهولت در برقراري ارتباط ، همواره مي توانند در متن و بطن خود زمينه بروز و ظهور جرم هاي جديدي باشند و تلفن همراه نيز با توجه به رشد غير قابل انتظار و فراگيري آن از اين قاعده مستثني نيست. انتشار تصاوير خانوادگي و شخصي افراد، پخش فيلم و عکس هاي خصوصي، دريافت پيامهاي کوتاه ناخواسته، هک گوشي توسط نرم افزارهاي خاص و انواع گوناگون کلاهبرداري از طريق گوشي تلفن همراه مسئله تازه اي نيست و معمولاً اين روزها بيشتر افراد به نوعي و به اشکال گوناگون با آن درگير هستند.

کارشناسان مسايل اجتماعي براين باورند که مسوولان و نهادهاي ذيربط بايد هرچه سريعتر نسبت به اين مساله حساسيت نشان داده و براي حل اين مشکل اجتماعي، راهکارهاي منطقي و درستي را ارايه دهند. يکي از اعضاي دادگاه جرايم رايانه اي در اين باره مي گويد: اگر تخلفات تلفن همراه در فضاي سايبر صورت گيرد و رسيدگي به آن از جنبه تخصصي براي قاضي محرز نباشد، اين تخلفات در شوراي حل اختلاف جرايم اينترنتي مورد بررسي قرار مي گيرد.

به هر ترتيب به نظر مي رسد برخلاف سرعت پيشرفت اين مشکلات و دغدغه ها، واکنش مسوولان و دستگاه هاي ذيربط در اين خصوص بسيار کند بوده و حساسيت آنها فراخور رشد و سرعت اين معضل اجتماعي نيست. انتظار جامعه اين است که مراکز قضايي و قانونگذاري با توجه به ضرورت حفظ حريم خصوصي افراد و خانواده ها، نسبت به اين پديده برخورد عميق، سريع و مسوولانه تري داشته باشند. (منبع: mobna.ir)
(    افتتاح اولين مرکز پاسخگويي تلفني به سئوالات رايانه‌اي در تهران     اولين مرکز پاسخگويي تلفني به سئوالات رايانه اي شهروندان در تهران افتتاح شد. از اين پس کاربران مي توانند به صورت شبانه روزي پاسخ سئوالات خود را در مورد سيستم هاي کاميپوتري در حوزه نرم افزارهاي کاربردي، ايرادات فني و سخت افزار از کارشناسان اين مرکز دريافت کنند.

پاشا ناصرآبادي مدير مرکز پاسخگويي تلفني به سئوالات رايانه اي، در تشريح اهداف راه اندازي مرکز شبانه روزي "رايانه کمک" با بيان اينکه تاکنون مرکز داراي مجوز پاسخگويي به سئوالات کاربران کامپيوتر در کشور وجود نداشت گفت: اين مرکز مي تواند پاسخگوي تمامي سئوالات مردم به صورت تلفني و حضوري در مورد سيستم هاي کامپيوتري باشد. ناصرآبادي با بيان اينکه متقاضيان در صورت نياز مي توانند با شماره هوشمند "9092301540" از خط تلفن ثابت با کارشناسان اين مرکز تماس حاصل کنند ادامه داد: چنانچه مشکل سيستم کاربر به صورت تلفني قابل رفع نبود تيم کارشناسي اين مرکز به محل مورد نظر اعزام شده و براي رفع اين مشکل اقدام مي کنند.

مدير مرکز پاسخگويي تلفني به سئوالات رايانه اي با بيان اينکه تماس با اين مرکز دقيقه اي 200 تومان هزينه خواهد داشت ادامه داد: چنانچه کارشناسان اين مرکز به محل مورد نظر اعزام شوند هزينه رفع عيوب سيستم براي هر ساعت، مبلغ 12 هزار تومان در نظر گرفته شده است.

 ناصرآبادي با تاکيد بر اينکه اين مرکز توسط بخش خصوصي و بدون حمايت دولت شکل گرفته است گفت:             در فاز آزمايشي اين طرح روزانه 61 تماس با اين مرکز گرفته مي شد که حدود 353 دقيقه مکالمه در طول روز       ثبت شده است.  (منبع:  خبرگزاري مهر)
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(    گزارش مقايسه ضدويروس ها  در ارديبهشت ماه سال جاري     مركز ماهر با با استفاده از شبكه هاني پات خود اقدام به جمع آوري بدافزارهاي آسيب رسان به صورت مستمر نموده و با استفاده از ضدويروس هاي مختلف اين بدافزارها را شناسايي مي نمايد. اين فعاليت در سايت ماهر در بازه زماني ماهانه به روز مي گردد. به نمودار ذيل توجه فرماييد:

(    شناسايي باگ در MySQL               اخيراً باگي در MySQL (ماي‌اس‌کيوال) شناسايي شده است که يک هکر تصديق هويت شده ريموت مي تواند با استفاده از آن، وضعيت denial of service را عملياتي نمايند. گفتني است MySQL يک سامانه مديريت پايگاه داده‌ها (DBMS) است که به دليل سادگي نصب و مديريت، و متن‌بازبودن از محبوبيت زيادي برخوردار است. بر اساس اين گزارش يک هکر تصديق هويت شده ريموت مي تواند با ارسال يک دستور آلوده ALTER DATABASE، سرور مقصد را به انتقال دايرکتوري داده ها به يک زيردايرکتوري جديد وادار سازد. اين حالت باعث مي شود دايرکتوري داده ها از حيز انتفاع ساقط گردد. بنا به گفته سايت SecurityTracker شرکت سازنده، وصله اصلاحي اين باگ را توليد و منتشر کرده است. کاربران براي دريافت آن مي توانند به http://dev.mysql.com/doc/refman/5.1/en/news-5-1-48.html مراجعه نمايند. 
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برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي داخلي
· معرفي استان‌هاي برتر در حوزه نگهداري ارتباطات زيرساخت كشور – ايلنا 

· دسترسي به اينترنت پرسرعت در فنلاند جزء حقوق شهروندي خواهد بود - aftabnews.ir
· شيوه جالب يک باتنت براي دفاع از خود – مشورت 

· پلاگين هاي خارج از رده Chrome مسدود مي شوند - certcc.ir
· حذف دو برنامه كاربردي از روي صدها دستگاه تلفن همراه آندرويد - certcc.ir
· بهاي سهام مخابرات ۲۰۳۶ ريال شد – ايلنا 

· اعتراف اپل به مشكل آنتن آيفون 4 – ايسنا 

· هك گسترده خدمات اينترنتي اپل – فارس 

· سرعت اينترنت 100 برابر مي شود – ICTPRESS
· رايانه‌اي که در دهان کاربر بي تربيت فلفل مي ريزد! – خبرگزاري مهر 
· لزوم ارتقاي سواد رسانه در ايران – ICTPRESS
· هكرهاي دوست‌نما در شبكه‌هاي اجتماعي – فارس 

· فايرفاکس، مرورگر پيشفرض کارمندان شرکت IBM – مشورت 


برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي خارجي
· بسياري از حملات سايبري، از آمريکا سرچشمه مي گيرد - Help Net Security
· برملا شدن دو باگ در Office 2010 – TechEye
· IBM شرکت امنيتي BigFix را خريد - InternetNews
· حمله هکرها به عشاق Twilight: Eclipse - InternetNews
· امنيت بيشتر با Opera 10.60 - Help Net Security
· گوگل شرکت ITA را خريد – InformationWeek
· Google Dashboard نمايش دهنده تهديدات امنيتي – InformationWeek
· پيشنهاد جديد گارتنر در خصوص امنيت IT – InternetNews
· بانک هاي بريتانيا، هدف حملات بات نت ها – ComputerworldUK
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار و تصاوير، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]
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