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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 227)
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خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت
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(    کاربران بي اطلاع، بزرگ‌ترين ناامن‌کنندگان اينترنت           معمولاً وقتي از امنيت در اينترنت صحبت مي‌شود و از نابساماني‌هاي موجود در اين حوزه سخن به ميان مي‌آيد، انگشت اتهام به سوي هکرها و ويروس‌نويس‌ها نشانه مي‌رود. تقريباً همه متفق‌القول هستند که مهمترين چالش پيش روي تامين امنيت فضاي سايبر، هکرهاي کلاه سياه و کاربران زيرک اما بدانديشي هستند که به دلايل مختلف از جمله درآمدزايي، سعي مي‌کنند با دور زدن تمهيدات امنيتي به هزار توي رايانه‌ها و شبکه‌ها راه پيدا کنند، اما برخي کارشناسان نظر ديگري دارند. بنا به گزارش ايتنا به نقل از eSecurity Planet گروهي از کارشناسان IT پس از بررسي‌هاي مختلف، به اين نتيجه رسيده‌اند که دليل اصلي ناامني مفرط در فضاي وب، عملکرد نامناسب کاربران معمولي است. در واقع آنها اين گروه را بزرگ‌ترين ناامن‌کنندگان اينترنت مي‌نامند.

اين کارشناسان بر اين باورند که رفتارهاي مخاطره‌آميز کاربران عادي در اينترنت، مهم‌ترين عامل بروز نابساماني در اين حوزه است. بر اساس اين گزارش مشتري‌ها و کاربران خانگي بايد هر از چندگاهي کلمه عبور خود را تغيير دهند و رايانه‌هاي خود را به وصله‌هاي ترميمي مجهز سازند، در حالي که بسياري از آنها از انجام چنين اقداماتي سر باز مي‌زنند. ضمناً بسياري از کاربران هيچ نوع ديواره آتشي بر رايانه‌هاي خود ندارد و عده بسياري نيز نمي‌توانند بين ويروس، کرم و تروجان تفاوتي قائل شوند. (منبع: itna.ir)
(    نگاهي به وظايف كميسيون تخصصي مديريت فاوا         نخستين جلسه كميسيون تخصصي مديريت فن‌آوري اطلاعات با حضور وزير ارتباطات و نمايندگان برخي وزارتخانه‌هاي عضو كميسيون در حالي برگزار شد كه به اعتقاد كارشناسان متاسفانه در كشورمان منابع، پتانسيل‌ها و هزينه‌هايي كه در حوزه فن‌آوري اطلاعات صرف مي‌شود، به هدر رفته و پرت مي‌شود زيرا هدف‌گذاري شفافي در اين حوزه وجود ندارد و بايد در كشور مديريت واحدي در حوزه فن‌آوري اطلاعات وجود داشته باشد و اين مديريت واحد اعمال شود كه البته اين به معني انجام شدن متمركز كارها در يك سازمان نيست. به گزارش ايسنا هيات دولت سال گذشته تشكيل كارگروه مديريت فن‌آوري اطلاعات را تصويب كرد و اعلام شد كه تصميمات اين كارگروه براي فن‌آوري اطلاعات، درواقع همان تصميمات هيات دولت است و هرچه تصويب كند، مصوبه هيات دولت محسوب مي‌شود كه با اين كار از بسياري از بروكراسي و اتلاف وقت جلوگيري خواهد شد. تاكنون كارگروه مديريت فاوا در سه نوبت تشكيل جلسه داده است كه جلسه اول با موضوع بررسي اهداف كلان، راهبردها، سياست‌ها و اصول توسعه فاوا و بررسي اقدامات اساسي در ساختار پيشنهادي مديريت فاوا در كشور كه اين جلسه در حضور رئيس جمهور برگزار و موضوعات مطروحه به تصويب رسيد و جلسه دوم و سوم با موضوع تجارت و اقتصاد الكترونيكي، چالش‌ها و راهكارهاي تشكيل شده كه تاكنون مسائل اصلي حوزه تجارت در زمينه زيرساخت‌ و كاربرد مورد بررسي و تبادل نظر قرار گرفته و راهكارهاي آن ارائه شده است. وظايف كارگروه مديريتي فاوا، بررسي و تصميم‌گيري در امور مربوط به سياست‌گذاري، پيگيري، هدايت، راهبري و نظارت بر چگونگي پيشرفت فعاليت‌هاي حوزه فاوا و امنيت، اختصاص و هدايت صحيح منابع مالي و بودجه براي اجراي طرح‌هاي كلان فاوا و امنيت، ايجاد و اصلاح مقررات، استانداردسازي، تحقيقات و فرهنگ سازي و ايجاد فضاي مناسب براي توليد محتواي الكترونيكي و رعايت اصول حاكميت و توازن بين توسعه امنيت اطلاعات و دولت الكترونيكي اعلام شده است. بر اساس اين گزارش وزارت خانه‌هاي ارتباطات و فن‌آوري اطلاعات، امور اقتصادي و دارايي، اطلاعات، بازرگاني، دفاع و پشتيباني نيروهاي مسلح، صنايع، كشور، معاونت برنامه‌ريزي و نظارت راهبردي رئيس جمهور، معاونت توسعه مديريت و سرمايه‌ انساني رييس جمهور، بانك مركزي، قوه قضاييه، مجلس شوراي اسلامي و مركز فن‌آوري اطلاعات و ارتباطات نهاد رياست جمهوري از اعضاي كميسيون تخصصي مديريت فاوا هستند. (منبع: ictna.ir)
(    کارمند سابق يک شرکت به جرم هک زنداني شد             مدير ارشد پيشين پايگاه داده شرکت GEXA Energy به جرم هک کردن شبکه رايانه اي شرکت مزبور به 12 ماه زندان و پرداخت خسارت محکوم شد. متهم که با نام Steven Jinwoo Kim معرفي شده است، به اين دليل که بدون اجازه مقامات مسئول، به رايانه هاي محافظت شده دسترسي گسترده اي پيدا کرده و به شرکت مزبور زيان رسانده است، مجرم شناخته شد. بنا به مستندات دادگاه، GEXA Energy در 5 فوريه سال 2008 به کار آقاي Kim در شرکت خاتمه داد و تمام مجوزهاي مديريتي و دسترسي وي به شبکه رايانه اي GEXA Energy را فسخ نمود. متهم خود اذعان کرده است که در 30 آوريل همان سال، از رايانه خانگي خود به شبکه GEXA Energy متصل شده و به پايگاه داده اي که حاوي اطلاعات حدود 150 هزار مشتري شرکت بوده، دست يافته است. (منبع: sgnec.net)
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(    مطالعه گوگل در مورد ضدويروس هاي قلابي            مطالعات گوگل نشان مي‌دهد نرم‌افزارهاي امنيتي قلابي يکي از بزرگترين معضلات امنيتي اينترنت است. به گزارش بي‌بي‌سي، بررسي‌هاي گوگل برروي 240 ميليون وب‌سايت در 13 ماه نشان مي‌دهد که برنامه‌هاي امنيتي قلابي از جمله ضدويروس هاي قلابي 15 درصد کل برنامه‌هاي مخرب اينترنت را تشکيل مي‌دهند. مجرمان اينترنتي معمولاً با قرار دادن تبليغات مختلف در اينترنت کاربران را ترغيب مي‌کنند يا به صورت مجاني و يا پولي برنامه‌هاي امنيتي را خريداري کنند. اين نرم‌افزارها بعد از نصب، اطلاعات حساس کاربران از جمله کلمات عبور و حساب‌هاي بانکي آن‌ها را به سرقت مي‌برند. اين مطالعه همچنين نشان داد که 11 هزار دامنه وب در انتشار اين نرم‌افزارهاي مخرب دخيل هستند و نيمي از اين نرم ‌افزارهاي که براي کاربران ويندوز طراحي شده‌اند از طريق تبليغات اينترنتي منتشر مي‌شوند. (منبع: hamshahrionline.ir)
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(    شناسايي باگي در يکي از نرم افزارهاي ناول           اخيراً يک حفره امنيتي در ماژول  Roles Based Provisioning نرم افزار Novell Identity Manager شناسايي شده است که هکرها با استفاده از آن مي توانند به کارهاي خطرناکي از قبيل افشاي اطلاعات تصديق هويت، افشاي اطلاعات کاربر، دستکاري اطلاعات کاربر، اجراي کدهاي دلخواه بر شبکه و عملياتي نمودن حملات cross-site scripting دست بزنند. SecurityTracker مشخصات مربوط به اين باگ را در تاريخ 6 ژوئيه گزارش کرده است. بر اساس اين گزارش، ناول، شرکت سازنده اين نرم افزار، يک وصله اصلاحي براي حل اين مشکل تهيه و عرضه نموده است. (منبع: SecurityTracker)
(    افشاي اطلاعات 4 ميليون کاربر The Pirate Bay در  عمليات هک                  پايرت بي (The Pirate Bay)، معروف‌ترين وب‌گاه اشتراک فايل در جهان است که محل جستجو و رد و بدل‌کردن فايل‌هاي تورنت مي‌باشد. اين سايت را بعضاً TPB مي نامند. در ۱۷ آوريل سال ۲۰۰۹، دادگاهي در سوئد، چهار نفر از مديران پايرت بي را به اتهام نقض قانون حق تکثير قانون حمايت از حقوق مؤلفان)، مجرم شناخت و هر يک از آنان را به يک سال زندان و پرداخت ۳۰ ميليون کرون جريمه مالي محکوم کرد. به هر حال اخبار جديد حاکي از آن است که يک هکر آرژانتيني به نام Ch Russo با نفوذ به سايت پايرت بي، اطلاعات شخصي بيش از 4 ميليون نفر از اعضاي اين سايت را به دست آورده است. وي براي رخنه به پايگاه داده کاربران، از شيوه رايج تزريق SQL استفاده کرده و به خوبي توانسته است ضعف اين سايت را نمودار سازد. البته اين هکر ظاهراً قصد خرابکاري نداشته است. وي گفته ما مي خواهيم به مردم نشان دهيم ممکن است از اطلاعات آنها به خوبي محافظت نشود. (منبع: CyberInsecure به نقل از krebsonsecurity.com و Register)
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برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي داخلي
· معاون امور مجلس رئيس‌جمهور: ضريب نفوذ اينترنت در كشور 11 درصد است – ايلنا 

· دردسرهاي آي فن ادامه دارد؛ ماجراي ايميلهاي رئيس اپل و کاربر عصباني – خبرگزاري مهر 

· حضور ايران در جيتکس کمرنگ مي شود - ICTPRESS
· «ورود مخابرات به عرصه اينترنت پرسرعت بي سيم تخلف است» - ايلنا 

· ناتواني adobe در اصلاح كامل يك نقص امنيتي - certcc.ir
· پدر علم رباتيك ايران درگذشت – ICTPRESS
· نسخه چهارم بلوتوث عرضه مي شود / امکان تبادل اطلاعات از 60 متري – خبرگزاري مهر 

· حمله هکري به وب سايت هاي دولتي کره جنوبي – ICTPRESS
· نامه سرگشاده مدير «کلوب» به کميته فيلترينگ کشور – تابناک 

· مادربردي که با موبايل کنترل مي‌شود – ايلنا 

· گزارش تحقيق و تفحص از مخابرات به زودي در صحن علني مجلس قرائت مي‌شود – ايتنا از سينا 

· وزير ارتباطات و فن‌آوري اطلاعات: فاز اول شبکه ملي اينترنت تا پايان سال به بهره‌برداري     مي‌رسد – ايلنا 

برخي عناوين اخبار IT
به نقل از خبرگزاري ها و سايت هاي خارجي
· شناسايي يک باگ جديد در تمام نسخه هاي Internet Explorer – CyberInsecure
· حمله اسپمي جديد عليه فيس بوک – SPAMfighter
· هکرها با نفوذ به ايميل يک سناتور آمريکايي، از طرف او ايميل ارسال کردند - Help Net Security
· آسيب پذيري امنيتي در Windows Help Center – SPAMfighter
· برگزاری کنفرانس Black Hat USA 2010 در 24 تا 29 ژوئيه - Help Net Security
· حمله هکرها به سرورهاي دانشگاه Maine در آمريکا – eSecurityPlanet
· سرورهاي OpenX در تسخير هکرها – SPAMfighter
· هکرها به ليست مدعوين کنفرانس Cisco Live 2010 دست يافتند! – eSecurityPlanet
· عقب نشيني شرکت بازي ساز Blizzard از سخت گيري بي مورد در خصوص حريم خصوصي کاربران - eSecurityPlanet
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار و تصاوير، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]












	

	شـمـاره صـفـحـه: 6 از 6 
	تاريخ انتشار: دوشنبه 21/4/1389
	تهيه کننده: شرکت مهندسي مهران رايانه - واحد پشتيباني فني

	آدرس: تهران- انتهاي بلوار آفريقا - خ شهيد طاهري - ايثار3 - ايثار2 - شماره 17 -  ساختمان مهران
	تلفن: 22050780 - 26202493 
	نمابر: 22053927



