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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 228)
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خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت




(    رشد 2 برابري جرايم رايانه‌اي در كشور           معاون مبارزه با جرائم رايانه‌اي، جعل و كلاهبرداري پليس آگاهي گفت: در سه ماهه اول امسال 111 پرونده مربوط به جرائم رايانه‌اي تشكيل شده كه نسبت به مدت مشابه سال قبل حدود 2 برابر شده. است زيرا سال گذشته در طي اين مدت 45 پرونده جرائم رايانه‌اي تشكيل شده بود. وي اظهار داشت: 43 درصد از پرونده‌هاي جرائم رايانه‌اي مربوط به شكايت افراد براي برداشت از حساب بانكي‌شان تشكيل شده است. سرهنگ اميدي گفت: 26 درصد از اين پرونده ها مربوط به نشر اكاذيب و هتك حيثيت افراد در فضاي مجازي است. اين مقام پليس آگاهي اعلام كرد: 12 درصد از پرونده‌ها مربوط به كلاهبرداري از طريق اينترنت است و 11 درصد نيز به دسترسي غيرمجاز به داده‌ها و سيستم‌هاي رايانه‌اي مربوط است. سرهنگ اميدي اظهار داشت: 18درصد از پرونده‌ها نيز به انواع ديگر جرايم رايانه‌اي مربوط مي‌شود. (منبع: ايستنا به نقل از فارس)
(    Ransomware؛ شناخت و شيوه مقابله          «رنسامور» احتمالاً عبارت تازه اي باشد و تا به حال آن را نشنيده باشيد! اما با توجه به گسترش روز افزون جرايم سايبري، ممکن است بدون اينکه بدانيد، زماني شما هم به يکي از قربانيان اين بدافزار تبديل شويد. در اينجا به معرفي اين بدافزار جديد و شيوه هاي مقابله با آن مي پردازيم. ransomware نرم افزاري است که سارقان اينترنتي در حملات شان، توسط آن فايل ها يا رايانه شما را رمزگذاري و غير قابل استفاده مي سازند. آنگاه براي باز کردن اطلاعات و فايل ها و يا بازگرداندن رايانه به حالت عادي، درخواست پول مي کنند.  چيزي شبيه گروگان گيري در دنياي واقعي، رايانه تان را گرو مي گيرند و تا پول را نپردازيد آن را رها نمي کنند. ransomware همانند ديگر بدافزارها، از قبيل ويروس و کرم و... وارد رايانه مي شود. براي ابتلا به يک بدافزار مانند ransomware، تنها کافي است که يک سايت آلوده سر بزنيد و يا اينکه فايل نامطمئني را دانلود کنيد. قربانيان اين بدافزار ممکن است از طريق پنجره هاي پاپ آپ حاوي مطالب ويژه بزرگسالان، حمله به مرورگر، پيوست هاي ايميل و يا ضدويروس هاي تقلبي  آلوده شوند. ransomware فايل ها و اسناد را رمزگذاري مي کند و يک پيام زيبا براي قرباني باقي مي گذارد که براي برگشت فايل هاي تان به حالت عادي بايد مقداري پول بپردازيد. از شما مي خواهد که نرم افزار يا سرويسي را با قيمتي بيش از مقدار واقعي بخريد، يا اينکه براي داروها يا وسايل خاصي [image: image4.png]


پول بپردازيد. البته اغلب مبلغ کمي درخواست مي شود و شيوه پرداخت هم بيشتر به صورت اينترنتي و سرويس هايي از قبيل اي گلد و پي پال است. يکي از راه هاي مطمئن خلاصي از دست اين بدافزار، نصب دوباره سيستم عامل است. اگرچه با اين کار تقريبا همه اطلاعات تان را از دست خواهيد داد. يکي از بهترين راه هاي تشخيص اين بدافزارها نسبت به بقيه, همان رمزگذاري فايل ها و پيغام پرداخت پول و يا خريد برنامه يا کالاهاي خاص است. با توجه به قوانين برخي کشورها و يا مبالغ پاييني که در برخي موارد درخواست مي شود، ممکن است مراجعه به پليس چندان کارساز نباشد. بهتر است به يکي از دوستان حرفه اي تان مراجعه کنيد. اگر هم در محل کارتان دچار اين مشکل شده ايد، حتما به مسئول رايانه شرکت مراجعه کنيد. مشکل اينجا است که بسياري از ضدويروس ها و ضد بدافزارها قادر به تشخيص ransomware و جلوگيري از ورود آن نيستند و همه چيز به شما بستگي دارد که با رعايت نکات ايمني جلوي آلوده شدن سيستم تان را بگيريد.

· چگونه از خودمان در برابر اين برنامه ها محافظت کنيم؟
1. از ديواره آتش مطمئن استفاده کنيد. 2. ضدويروس و ديگر برنامه هاي امنيتي تان را به روز نگه داريد. 3. مرورگر، نرم افزارها و سيستم عامل تان را به روز نگه داريد. 4. بر روي مرورگرتان از افزونه هاي بلوکه کردن پنجره هاي پاپ آپ استفاده کنيد. 5. هنگام دانلود نرم افزار، بازي، محافظ ضدويروس نمايش و هر چيز ديگر کاملاً مواظب باشيد، بخصوص اگر دانلود را از يک منبع ناشناس و غير مطمئن انجام مي دهيد. 6. پشتيبان گيري را هيچگاه فراموش    نکنيد. هم از فايل ها و اطلاعات تان نسخه پشتيبان داشته باشيد و هم سيستم عامل تان را پشتيبان                 بگيريد. (منبع: negahbaan)
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(    حمله به کاربران Tweetmeme             سايت Tweetmeme يکي از سايت هاي کمکي توئيتر به شمار مي رود که با استفاده از آن مي توان به خبرهاي داغ اين سايت پي برد. بنا به گزارش CyberInsecure کاربران اين سايت مورد حمله آگهي هاي مخرب قرار گرفته اند. اين نوع آگهي هاي جعلي، کاربران را به وب سايت هاي ديگري که در آنها هشدارهاي غيرواقعي به نمايش در مي آيد، سوق مي دهد. هدف از اين فرايند، به وحشت انداختن کاربر و به دنبال آن مجبور کردن وي به نصب يک هراس افزار (Scareware) مي باشد. آگهي هاي مخرب يا اصطلاحاً Malvertising نوعي نفوذ اينترنتي است که هکرها با نمايش تبليغات آلوده، کاربران را به سايت هاي مورد نظر خود کشانده و از اين طريق رايانه وي را به بدافزار آلوده مي سازند. به هر حال گزارش رسيده حاکي از آن است که کاربران TweetMeme هدف چنين حملاتي قرار گرفته اند. اين شيوه نفوذ مي تواند بسيار خطرناک باشد زيرا از يکسو بعضاً شناسايي آنها با دشواري همراه است و از سوي ديگر، سوء استفاده از اعتماد کاربران به سايت هاي موجه و قانوني، برخورد با آنها را مشکل تر مي سازد. (منبع: CyberInsecure به نقل از Softpedia.com News)
(    وزير: قانون جرايم رايانه‌اي بايد به روز شود             وزير دادگستري با اشاره به اينکه قانون جرايم رايانه اي پس از چهار سال کار فشرده در قوه قضاييه و دولت و مجلس در سال 88 به تصويب رسيد و تحولي را در نظام حقوقي ايران به وجود آورده است گفت: قانون جرايم رايانه اي هيچ‌گونه تعريفي از جرم رايانه اي ندارد و با توجه به بروز جرايم جديد در اين بخش، لزوم بروز رساني آن احساس مي شود. مرتضي بختياري چندي پيش در همايش توسعه کاربردهاي شبکه اختصاصي دولت گفت: عدم جرم‌انگاري برخي از جرايم رايانه اي در قانون جرايم رايانه اي مي‌تواند به جامعيت آن خدشه وارد کند که نمونه برجسته آن نقض حقوق مالکيت معنوي در فضاي مجازي است که به سکوت برگزار شده، در حالي که اين مقوله يکي از مصاديق شايع جرايم رايانه اي است. وزير دادگستري با تاکيد براينکه به دليل تحولات بسيار سريع در حوزه فناوريهاي اطلاعات و انواع جرايم جديد و نامشخص و پيچيده، امکان هرگونه تعريف جامع و مانع از اين گونه جرايم با مشکل مواجه است گفت: جرم‌انگاري‌ها و کيفرگذاري‌هاي قانون را دست کم از دو منظر مي‌توان مورد توجه قرار داد. نخست از منظر جزايي، اين جرم‌انگاري‌ها نمايانگر طبقه‌بندي جرايم و مجازات‌هاست که با طبقه‌بندي سنتي و قوانين کيفري تفاوت‌هايي دارد، دوم از نگاه سياست جنايي، جرم‌انگاري‌ها و کيفرگذاري‌هاي قانون مذکور، نشان دهنده حمايت از ارزش‌هاي جديدي در جامعه‌ ايران است که پديده‌اي به نام رايانه آن را اقتضاء مي‌کند. (منبع: تابناک به نقل از مهر)
(    افشاي ليست مهمانان کنفرانس سيسکو!          يک هکر ناشناس با رخنه به سايت ciscolive2010.com ليست مدعوين کنفرانس Cisco Live 2010 را به دست آورد. بر اساس اين گزارش هکر مزبور توانست با بهره‌گيري از يک ضعف امنيتي موجود در سايت به اين اطلاعات دست يابد. سيسکو با ارسال ايميلي، مدعوين و ميهمانان نشست را از اين موضوع مطلع کرده است. سيسکو گفته است که اطلاعات مربوط به محل نگهداري داده‌ها و اينکه چگونه شخصي توانسته به آنها دست يابد را برملا نخواهد کرد. بر اساس اين گزارش بعد از ظهر پنج‌شنبه سيسکو مطلع شد که فردي ناشناس به طور غيرمنتظره و غيرمعمولي مي‌کوشد از طريق وب‌سايت ciscolive2010.com، به اطلاعات مدعوين کنفرانس دست يابد. سيسکو مدعي است که فقط اطلاعات 20 درصد مدعوين فاش شده است. اين شرکت بزرگ توليدکننده تجهيزات شبکه با اشاره به اينکه اطلاعات فاش شده شامل شماره نشان ويژه Cisco Live، نام، عنوان، آدرس شرکت مربوطه و ايميل افراد بوده است، تاکيد کرده که هيچ نوع اطلاعات ديگري در دسترس هکر نبوده است. گمانه‌زني‌ها حاکي از آن است که اين هکر از دسترسي مجاز به سايت برخوردار بوده است؛ البته سيسکو در اين خصوص مطمئن نيست. (منبع: itna.ir)
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برخي عناوين اخبار IT
به نقل از خبرگزاريها و سايت​هاي داخلي
· گزارش تحقيق و تفحص از مخابرات به زودي در صحن علني مجلس قرائت مي‌شود – سينا 

· مرکز پژوهش‌هاي مجلس ابطال معامله مخابرات را بررسي مي‌کند – ايلنا 

· سرمايه گذاري بيل گيتس در فناوري توليد خودروهاي پاک – مشورت 

· نرم‌افزار «هشت‌پاي پيشگو» عرضه شد – ايتنا 

· افزايش استقبال شركت‌هاي تجاري از محصولات امنيتي – فارس 

· معاون وزير ارتباطات خبر داد: تدوين آئين‌نامه حمايت از بخش خصوصي – فارس 

· سايت‌هاي دولتي با هاستينگ خارجي از مهر ماه فيلتر مي‌شوند – ايتنا به نقل از فارس 

· تقي پور: سنجش وضعيت فناوري‌اطلاعات درکشور نخستين گام تحقق دولت الکترونيکي – ايلنا 

· کاهش سوددهي گوگل به دليل ولخرجي هاي پياپي – مشورت 

· پاداش شناسايي حفره‌هاي فايرفاكس 3 هزار دلار – فارس 

· ازطريق شرکت ارتباطات زيرساخت؛ سرويس هاي مبتني بر نسل جديد شبکه هاي مخابراتي ارائه مي شود – خبرگزاري مهر 

· ضريب نفوذ اينترنت ياضريب نفوذ آزادي – عصر ارتباط 

برخي عناوين اخبار IT
به نقل از خبرگزاري​ها و سايت​هاي خارجي
· در سوئيچ هاي سيسکو، بدافزار شناسايي شد –  eSecurity Planet
· کاسپرسکي BBC News را بلوکه کرد – eSecurity Planet
· رخنه امنيتي در Microsoft Internet Information Services Basic Authentication – سکونيا 

· بازداشت چهار هکر اسپانيايي – eSecurity Planet
· هشدار مايکروسافت در خصوص وجود يک آسيب پذيري خطرناک در پوسته ويندوز (Windows Shell) - Ghacks Technology News
· ترفند هکرها در استفاده از eBay - eSecurity Planet
· شرکت Sunbelt ليست 10 بدافزار مخرب ژوئن 2010 را منتشر کرد - SPAMfighter News
· آمريکا در صدر ليست کشورهاي توليدکننده هرزنامه - eSecurity Planet
· آلودگی رایانه کاربران با استفاده از فايل​هاي پيوستي - SPAMfighter News
· هشدار BBB در خصوص صدور ايميل هاي فيشينگي که در ظاهر از Buy.com نشات مي گيرد - SPAMfighter News
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار و تصاوير، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]
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