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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 230)
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خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت




(    گزارش چندين آسيب پذيري در محصولات گوناگون سيمانتک                    سايت امنيتي سکونيا از شناسايي چندين ايراد نرم افزاري در محصولات مختلف شرکت سيمانتک خبر داده است. بر اساس اين گزارش، باگ هاي مزبور مي تواند به عنوان عاملي براي اجراي حملات DoS يا رخنه به سيستم هاي نفوذپذير مورد استفاده قرار گيرد. اين باگ ها داراي درجه بندي «بسيار خطرناک» بوده و از راه دور قابل بهره کشي است. سکونيا نرم افزارهايي را که تحت تاثير اين باگ ها قرار دارند، بدين شرح اعلام کرده است:

Symantec Brightmail Gateway 9.x

Symantec Data Loss Prevention 8.x

Symantec Data Loss Prevention Endpoint Agents 10.x

Symantec Data Loss Prevention Endpoint Agents 8.x

Symantec Data Loss Prevention Enforce/Detection Servers for Linux 10.x

Symantec Data Loss Prevention Enforce/Detection Servers for Windows 10.x

Symantec IM Manager 2007 8.x

Symantec Mail Security for Domino 7.x

Symantec Mail Security for Domino 8.x

Symantec Mail Security for Microsoft Exchange 6.x 
Symantec Mail Security for SMTP 5.x 
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(    راهکار ضدهک شرکت اپل         پس از هک شدن فروشگاه هاي برنامه اي اپل موسوم به iTunes، اين شرکت معظم دست به تعبيه يک راهکار امنيتي جديد زده است تا با استفاده از آن، نفوذگران را در دسترسي به حساب ديگران و به دنبال آن خريد از جيب آنها ناکام گذارد. به گزارش Help Net Security به نقل از The Different District اين راهکار به حد کافي ساده است: هر وقت کاربري با استفاده از يک آيفون يا ابزار جديدي که قبلاً با حساب وي مرتبط نبوده، اقدام به خريد کند، سيستم مجدداً اطلاعات کارت اعتباري و کلمه عبور او را درخواست مي نمايد. اين روش هم ساده است و هم زحمت چنداني براي کاربر در پي ندارد، و به همين دليل جاي سوال و تعجب است که چرا اپل آن را قبلاً به کار نبرده است. (منبع: net-security.org)
(    تمرکز جيتکس 2010 بر موضوع امنيت IT         در نمايشگاه جيتکس 2010 که قرار است از   17 تا  21  ماه اکتبر سال جاري در مرکز نمايشگاه هاي بين المللي دوبي برگزار شود، شرکت هاي امنيت رايانه اي نيز شرکت يافته و جديد ترين محصولات و دستاوردهاي امنيتي خود را به نمايش خواهند گذارد. Trixee Loh معاون ارشد رئيس مرکز تجارت جهاني دوبي که برگزاري کنفرانس و نمايشگاه جيتکس را برعهده دارد اعلام کرد که تمرکز کنفرانس جيتکس در سال جاري بر روي مقوله امنيت فضاي سايبري و دنياي فناوري اطلاعات خواهد بود. طبق پيش بيني ها با توجه به افزايش روزافزون تهديدات آنلاين ميزان هزينه هاي جهاني تخصيص يافته به بخش امنيتي فناوري اطلاعات به 60 ميليارد دلار خواهد رسيد. بررسي هاي انجام شده از سوي موسسه تحقيقاتي RNCOS نشان مي دهد که طي سه سال آينده تنها  در منطقه خاورميانه ميزان بودجه ريزي در بخش امنيت فناوري اطلاعات با 12 درصد رشد همراه بوده و و دولت ها و موسسات مالي، تلاش زيادي در استفاده از نرم افزارها و ديگر تمهيدات امنيتي به کار خواهند گرفت. (منبع: PcWebPaper به نقل از ICTPRESS)
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(    سيسکو  پيش بيني کرد: هکرها در نبرد با شرکت ها پيروز مي شوند    بر اساس گزارش جديدي که شرکت سيسکو منتشر کرده است، هکرها در حال پيروزي در نبرد با شرکت هاي تجاري و صنعتي هستند. بنا به گفته جان استوارت (Jon Stewart) مدير ارشد امنيتي سيسکو، صنعت هک اکنون به حدي پيشرفته و پيچيده شده است که بدافزارنويس ها، با قفل گذاشتن بر توليدات خود، مانع از استفاده مجدد آنها توسط ديگران مي شوند. وي خاطرنشان کرد که امروزه هکرها به منابع مالي و سرمايه اي خوبي دست يافته اند و تيزبيني و هوشياري آنها، از درايت کارشناسان تامين امنيت شرکت ها بيشتر است. اين مدير ارشد سيسکو در پاسخ به سوالي در مورد دليل موفقيت هکرها، از سه عامل خوش شانسي، شکيبايي، و برخورداري از هوش و استعداد به عنوان شاه کليدهاي عملکرد موفقيت آميز هکرها نام برد. در بخش ديگري از اين گزارش با توجه به ضرورت راه اندازي تيم هايي در حوزه امنيت سايبر توسط شرکت ها و سازمان ها، بر استفاده از کارشناساني که از يکسو با نحوه تعامل با مراکز اجراي قانون آشنا بوده و از سوي ديگر به شيوه هاي گردآوري مدارک مستدل براي تعقيب قانوني بزهکاران سايبري وارد باشند، تاکيد شده است. سيسکو سه حوزه را به عنوان نگراني هاي اصلي معرفي کرده است: افزايش تجهيزات سيار و قابل اتصال به اينترنت، تمرکز بسيار بر مجازي سازي، و پيشرفت برق آساي شبکه هاي اجتماعي.  (منبع: sgnec.net)
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(    افشاي اطلاعات 171 ميليون کاربر فيس‌بوک            يک مشاور و محقق امنيتي به نام ران باوز (Ron Bowes) اطلاعات 171 ميليون کاربر فيس‌بوک را گردآوري کرده و آنها را در معرض استفاده و مشاهده عموم قرار داده است. اين ليست اکنون به صورت يک فايل تورنت در دسترس همگان قرار دارد. ران باوز توانسته با استفاده از يک برنامه کوچک براي پويش پروفايل‌هاي کاربران فيس‌بوک، اطلاعات شخصي آن دسته از اعضايي را که پروفايل خود را عمومي و قابل جستجو کرده‌اند، جمع‌آوري نمايد. اکنون داده‌هاي مربوط به 171 ميليون کاربر فيس‌بوک در معرض ديد قرار گرفته است، و اين مقدار يعني يک سوم کل تعداد کاربران اين شبکه اجتماعي پرطرفدار. با انتشار اين خبر، نگراني‌ها از امنيت اطلاعات کاربران فيس‌بوک بار ديگر اوج گرفته است. پيش از اين انتقادات بسياري نسبت به امنيت لرزان داده هاي اعضا و کاربران فيس‌بوک، متوجه مديران اين سايت شده بود. جالب اينجاست که آقاي ران باوز مي‌گويد که وي هيچ اطلاعات جديد و مخفيانه‌اي را گردآوري نکرده بلکه اين داده‌ها، همگي در معرض ديد عموم قرار داشته است. (منبع: itna)
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(    60 درصد سيستم هاي کاربران ايراني در خطر جاسوسي الکترونيک      پيشرفت چشمگير هکرها و جاسوسان الکترونيک، امنيت رايانه‌ها، شبکه‌هاي رايانه اي و حتي اطلاعات محرمانه اشخاص و سازمان ها را به مخاطره انداخته، به طوري که در کشور ما نيز به دليل عدم آشنايي و نبود آموزش هاي مدون، 50 تا 60 درصد سيستم ها در معرض خطر جاسوسي الکترونيک قرار دارند. کارشناسان معتقدند که در کشور ما به دليل عدم آشنايي با برخي ابزارها و روش هاي هک و جاسوسي الکترونيک و نحوه مقابله با آن، آسيب پذيري سيستم هاي اطلاعاتي به مراتب بيش از ديگر کشورها است و همين امر لزوم آشنايي با نحوه عملکرد هکرها و کلاهبرداران در خصوص نحوه سرقت نام کاربري و رمز عبور کارت هاي بانکي عضو شتاب و نحوه مقابله با آن و نيز نحوه دسترسي هکرها و جاسوسان الکترونيک به محتواي ايميل ها، چت ها، نام هاي کاربري، کلمات عبور، وب سايت هاي مشاهده شده و شنود اطلاعات در شبکه هاي رايانه اي را در بردارد. بنا به گفته يک کارشناس، جاسوسي الکترونيک در کشور ما به مراتب وضعيت بدتري نسبت به ديگر کشورها دارد چرا که سازمان هاي داخلي آنطور که بايد به مقوله امنيت نپرداخته اند. وي با تاکيد بر اينکه سازمان ها در اکثر موارد از جاسوسي انجام شده در سيستم هاي اطلاعاتي خود آگاهي نداشته و آن را کشف نکرده اند، گفـت: هيچ آماري از نفوذ جاسوسان الکترونيک به اطلاعات محرمانه سازمان ها در دسترس نيست و بسياري از آنها هنوز کشف نشده اند اما بررسي ها نشان مي دهد که اکثر سيستم هاي اداري در کشور در خصوص جاسوسي الکترونيک و هک آسيب پذير هستند و مشکل امنيت اطلاعاتي دارند. اين کارشناس با تاکيد بر اينکه بيش از 50 تا 60 درصد سيستم هاي اطلاعاتي در کشور ما در خطر جاسوسي الکترونيک و هک قرار دارند، گفت: راه مقابله با اين مسئله استفاده از منابع انساني آگاه و متخصص به امنيت اطلاعات است.  وي وضعيت امنيت اطلاعات در کشور ما را بسيار ضعيف عنوان کرد و گفت: کاربران بايد توجه بيشتري به اين امر داشته باشند چرا که درست در زماني که فکر مي کنيد براي استفاده از رايانه از امنيت کافي برخورداريد، هکرها مي دانند چگونه به هر يک از ابزار رايانه الکترونيکي مورد استفاده شما حمله کنند. (منبع: بورس نيوز به نقل از مهر)
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برخي عناوين اخبار IT
به نقل از خبرگزاريها و سايت​هاي داخلي
· هکرهاي دنيا دور هم جمع مي‌شوند – ايتنا 

· رئيس کميته مخابرات مجلس: گزارش تحقيق و تفحص از مخابرات به زودي در صحن علني مجلس قرائت مي‌شود – ايستنا به نقل از سينا 

· كشف يک بات نت به نام بامبا - certcc.ir
· وزارت ارتباطات مجري كميسيون جرايم رايانه‌اي است – ايلنا 

· نايب رييس کميسيون فرهنگي مجلس: مجلس از بازي‌هاي رايانه‌اي حمايت مي‌کند – ايلنا 

· اصلاح نقص امنيتي در CAPTCHA توسط گوگل - certcc.ir
· تثبيت قيمت کتاب الکترونيک براي "اپل" دردسر ساز شد – خبرگزاري مهر 

· هشدار كارشناسان نسبت به افزودن كدهاي ضعيف به لينوكس – فارس
· دسترسي پليس اف بي آي آمريکا به اکانت کاربران - ICTPRESS
· طراحان Koobface باز هم به ميدان آمدند – فارس 

· 100 هزار مدرسه با زنگ كدام ماه مهر الكترونيكي مي‌شوند؟ - ايسنا 

· يك كارشناس: بزرگ‌ترين مشكل صنعت نرم‌افزار نداشتن متولي مشخص است – ايسنا 

· گوگل ميزبان 70 درصد بدافزارهاي جستجو – شرکت مشورت 

· در كنفرانس Black Hat: نفوذ به شركت هاي معروف در عرض 20 دقيقه - certcc.ir

برخي عناوين اخبار IT
به نقل از خبرگزاري​ها و سايت​هاي خارجي
· اسپم: معضلي رو به رشد که در حال پيچيده تر شدن است – eSecurityPlanet
· Anthony Scott Harrison هکر 20 ساله استراليايي متهم شناخته شد – SPAMfighter
· تصديق هويت بيومتريک براي برنامه هاي آيفون - Help Net Security
· اپل سازنده ناامن ترين نرم افزارها – SPAMfighter
· شناسايي دو باگ در OpenOffice.org – سکونيا 

· حمله ايميل فيشينگ به سکوريتي نشنال بانک – SPAMfighter
· تجهيزات سيار: بزرگترين خطر براي اطلاعات کاربران؟ - Help Net Security
· شناسايي چند باگ در پروتکل SunRPC و TCP ماژول Firewall Services سيسکو – SecurityTracker
· دستگيري شش نفر به اتهام سرقت از حساب هاي بانکي آنلاين - Help Net Security
· شناسايي يک باگ در مرورگر سافاري اپل – SPAMfighter
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار و تصاوير، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]
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