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	باسمه تعالي
خبرنامه تخصصي - امنيتي مهران رايانه 

 (شـمـاره 231)
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خـبـرنـامـة هفـتگي در حـوزة امـنيـتِ  اطلاعات رايانه اي، شبکه ها و اينترنت
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(    ضدويروس ايمن مقتدرانه در مقابل جاسوس افزارها ايستاده است     شرکت مهندسي مهران رايانه با همکاري شرکت فناوري اطلاعات، پس از تجزيه و تحليل بدافزار استاکسنت (Stuxnet) و آماده نمودن روتين هاي شناسايي و پاکسازي اين بدافزار، «ضدويروس ايمن» را براي مقابله با آن به روز کرده است. انجام اين کار به گونه اي بوده است که کليه رايانه ها و شبکه هاي مجهز به ضدويروس ايمن در مقابل اين بدافزار محافظت مي گردند. گفتنی است اين بدافزار براي منشاء ايران نوشته شده و به نوعي  جاسوس افزار صنعتي محسوب مي گردد. 
بنا به گزارش واحد پشتيباني شرکت مهندسي مهران رايانه، بدافزار استاکسنت کليه اطلاعات داخلي سيستم هاي مجتمع هاي توليدي و تحقيقاتي شرکت زيمنس را که در ايران نصب شده اند، براي سروري در خارج از کشور ارسال مي کند. تاکنون دو ويرايش از اين بدافزار به دست آمده و احتمال مي رود به مرور زمان گونه هاي جديدتري از آن بروز و ظهور پيدا کند. قرار است شرکت مهندسي مهران رايانه با همکاري شرکت فناوري اطلاعات و آزمايشگاه تحليل ويروس اين شرکت، نسبت به تهيه برنامه هاي مقابله با گونه هاي مختلف اين بدافزار اقدامات لازم را معمول دارد. ذيلاً مشخصات دو گونه استاکسنت ارائه مي گردد: 
1. گونه اول که W32/Stuxnet.a (Imen) نام دارد، فايل هايي از قبيل  %Windir%\inf\mdmcpq3.PNF، %Windir%\inf\mdmeric3.PNF،      %System%\drivers\mrxcls.sys را بر سيستم قرباني ايجاد مي کند. همچنين ماژول هايي در فضاي آدرس دهي برخي پردازش ايجاد مي نمايد. اين بدافزار با دستکاري رجيستري ويندوز، کليدهاي خاصي را مي سازد که موارد ذيل برخي از آنهاست: 
[HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum\Root\LEGACY_MRXCLS\0000\Control]

*NewlyCreated* = 0x00000000

ActiveService = "MRxCls"

[HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum\Root\LEGACY_MRXCLS\0000]

Service = "MRxCls"

Legacy = 0x00000001

ConfigFlags = 0x00000000

Class = "LegacyDriver"

ClassGUID = "{8ECC055D-047F-11D1-A537-0000F8753ED1}"

DeviceDesc = "MRXCLS"

[HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum\Root\LEGACY_MRXCLS]

NextInstance = 0x00000001

[HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum\Root\LEGACY_MRXNET\0000\Control]

*NewlyCreated* = 0x00000000

ActiveService = "MRxNet"

2. گونه دوم با نام W32/Stuxnet.b (Imen)، ماژول هايي در فضاي آدرس دهي برخي پردازش ها ايجاد مي کند:
	Module Name
	Module Filename
	Address Space Details

	SHELL32.DLL.ASLR.000b66c7
	%System%\SHELL32.DLL.ASLR.000b66c7
	Process name: [generic host process]
Process filename: [generic host process filename]
Address space: 0x870000 - 0x878000

	SHELL32.DLL.ASLR.000b6654
	%System%\SHELL32.DLL.ASLR.000b6654
	Process name: [generic host process]
Process filename: [generic host process filename]
Address space: 0x3F0000 - 0x3F8000
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(    باگی در نرم افزار سيمانتک                   با شناسايي يک باگ در نرم افزار Symantec Antivirus Corporate Edition Alert Management، يکي ديگر از نواقص نهفته در توليدات شرکت سيمانتک برملا شد. به گزارش مهران رايانه، سايت SecurityTracker که در زمينه ارائه اخبار مربوط به امنيت حوزه فناوري اطلاعات فعاليت دارد، اعلام کرد که اين باگ در نسخه 10.1.8.8000 و نسخه هاي پيش از آن وجود دارد و هکرها از راه دور (remote) مي توانند با استفاده از اين ايراد امنيتي، کدهاي دلخواه خود را بر رايانه قرباني اجرا نمايند. بر اساس اين گزارش در اين فرايند، نفوذگر مي تواند با ارسال داده هاي آلوده به فايل hndlrsvc.exe در TCP port 38292، دستورهاي دلخواه خود را به اجرا درآورد. سيستم هايي که در آنها Symantec System Center Console با Alert Management Service نصب است نيز در معرض خرابکاري هاي ناشي از اين ضعف امنيتي قرار دارد. گفتني است در شماره پيشين خبرنامه نيز خبري در مورد شناسايي چندين باگ «بسيار خطرناک» در برخي محصولات شرکت سيمانتک گزارش شده بود. 
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(    پکن ميزبان کنفرانس امنيت سايبري             برجسته ترين تحليلگران امنيت سايبري در جهان در راستاي مبارزه با رشد روزافزون فعاليت هاي هکري و به منظور ارتقاء فضاي امنيتي در دنياي اينترنت در کنفرانس دو روزه "امنيت سايبري" که در پکن پايتخت چين برگزار شد شرکت کردند. طي اين کنفرانس دو روزه که در روزهاي پنجم و ششم ماه آگوست برگزار شد، 300 شرکت کننده از کشورهاي آمريکا ژاپن و کره جنوبي شرکت داشتند . گزارش ها حاکي است از آنجا که اين روزها چين به سرعت در حال تبديل شدن به بزرگترين قطب اينترنتي جهان است ، بيشترين جمعيت آنلاين جهان را در خود جاي داده و البته طي ماه هاي اخير هدف حملات پي در پي هکرها بوده اين کنفرانس اهميت بسيار زيادي براي مقامات دولتي چين دارد. گفتني است اين کنفرانس از سوي XFOCUS عنوان دار نخستين جامعه امنيت اطلاعات چين برگزار شده است. جامعه اطلاعاتي XFOCUS از سال 1999 تاکنون فعاليت خود را در اين کشور آغاز کرده و از سال 2002 تاکنون 8 کنفرانس Xcon در چين برگزار نموده است.  (منبع: ICTPRESS)
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(    سيسکو: باگ هاي نرم افزاري هميشه وجود خواهد داشت         «امنيت» يکي از دغدغه‌هاي اصلي و مهم شرکت سيسکو است. اين شرکت که توليدکنندهٔ تجهيزات شبکه است و در زمينه طراحي محصولات مربوط به شبکه و ارتباطات فعاليت دارد، در ابتدا فقط روترهاي چند پروتکل توليد مي‌کرد ولي امروزه محصولات سيسکو را در همه جا از اتاق نشيمن گرفته تا شرکت‌هاي ارائه‌دهنده خدمات شبکه مي‌توان پيدا کرد. از سوي ديگر توجه به اين واقعيت که امروزه هکرها توانسته‌اند خود را به عنوان بخشي از دنياي ارتباطات و شبکه‌ها به همه بقبولانند، اهميت موضوع مقابله با هک و نفوذ براي شرکت معظمي همچون سيسکو بيش از پيش نمودار مي‌گردد.

شايد در اين خصوص نقش آقاي جان استوارت (Jon Stewart) مدير ارشد امنيتي سيسکو، که وظيفه تامين امنيت محصولات اين شرکت را برعهده دارد، بيش از ديگران خودنمايي کند. بر اساس اين گزارش آقاي استوارت درصدد است براي تامين امنيت محصولات سيسکو راهکارهاي جديدي را پياده سازد. وي مي‌گويد: «من معتقدم که ما بايد با اين نظريه که آسيب‌پذيري‌ها هميشه وجود خواهند داشت زندگي کنيم و با آن کنار بياييم.» وي در ادامه گفت: «ما بايد بر اساس چنين چارچوبي طراحي و توليد کنيم؛ يعني به کارگيري شيوه مديريتي قوي براي حصول اطمينان از اينکه در پايان، محصولات توليدشده حتي‌المقدر از امنيت قابل قبولي برخوردار است.» وي سياست جديد امنيتي سيسکو را مبتني بر چند ديدگاه مي‌داند. اول اينکه دانستن همه چيز براي سيسکو امکان‌پذير نيست و اين شرکت نمي‌تواند تمام آسيب‌پذيري‌ها را کشف نمايد. وي گفت راهکار دوم آن است که بکوشيم ما پيش از نفوذگران، باگ‌ها را شناسايي کنيم، چه با تلاش‌هاي خودمان و چه با استفاده از کمک‌هايي که از بيرون به ما مي‌شود. مدير ارشد امنيتي سيسکو بر همين اساس اهميت جست‌وجوي مداوم براي يافتن باگ‌هاي امنيتي را گوشزد کرد. (منبع: itna.ir)
[image: image8.png]N

@00



(    طراح ويروس هشت پا دستگير شد                 Masato Nakatsuji بيست و هفت ساله از اهالي اوزاکاي ژاپن متهم است که ويروسي به نام ika-tako (به معناي هشت پا) طراحي کرده که فايل هاي کاربران را خراب و دستکاري مي کند. بر اساس اين گزارش ويروس هشت پا به گونه اي طراحي شده است که با جستجو در شبکه هاي به اشتراک گذاري فايل، برخي اطلاعات کاربران را از بين برده و به جاي آن تصويري فکاهي از يک هشت پا قرار مي دهد. اين بدافزار در ماه ژوئيه سال 2009 نوشته شده است و تخمين زده مي شود که تاکنون 50 هزار کاربر را گرفتار خود کرده باشد. بنا به گزارش ژاپن تايمز، Masato Nakatsuji به پليس گفته است که وي قصد داشته از يک سو مهارت هاي برنامه نويسي خود را محک بزند و از سوي ديگران کساني را که فايل به اشتراک مي گذارند، تنبيه کند! (منبع: sgnec.net)
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برخي عناوين اخبار IT
به نقل از خبرگزاريها و سايت​هاي داخلي
· معرفي سازمان نظام صنفي رايانه‌اي کشور به عنوان برگزار کننده نمايشگاه الکامپ – ايتنا 

· عربستان ركورددار رايانه‌هاي ويروسي در خاورميانه – ايستنا به نقل از فارس 

· اصلاحيه مهم اپل براي سافاري در راه است - certcc.ir
· گوگل و اپل آماده نبرد در دنياي تبليغات آنلاين – فارس 

· گوشي هاي هوشمند حوزه جديد فعاليت بزهکاران سايبري – ICTPRESS
· اندونزي هم خدمات بلک بري را ممنوع کرد – اکونيوز 

· جشن روز آزادي نرم‌افزار برگزار مي‌شود – ايتنا 

· آغاز فعاليت مجدد عكس‌برداري گوگل از خيابان‌هاي انگليس – ايسنا 

· مدير عامل شركت ارتباطات زيرساخت: شركت‌هاي اينترنتي سرخود فيلتر نمي‌كنند – ICTPRESS
· گوگل همه کتاب‌هاي جهان را شمرد – ايتنا 

· رونق بازار تبليغات موبايلي – اکونيوز 

· سيستم اتوماسيون اداري تحت وب در وزارت نيرو پياده سازي شد – ICTPRESS
· روبات جاسوس به اندازه حشره – فارس 

· سرويس به روزرساني خاموش براي فايرفاکس 4 - certcc.ir

برخي عناوين اخبار IT
به نقل از خبرگزاري​ها و سايت​هاي خارجي
· سيسکو 10 بدافزار برتر اينترنتي را معرفي کرد - InternetNews
· استفاده هکرها از سرويس تصويرياب گوگل براي فريفتن کاربران – eSecurityPlanet
· شناسايي باگ نرم افزاري در HP ProCurve 2610 Switch – SecurityTracker
· مايکروسافت 34 باگ را ترميم نمود - Help Net Security
· حمله تروجاني با قابليت ارسال SMS، به گوشي هاي آندرويد – eSecurityPlanet
· شناسايي يک باگ ديگر در QuickTime Player – سکونيا 

· بدافزارها رکورد زدند – eSecurityPlanet
· ويروسي که 675 هزار پوند از يک بانک انگليسي سرقت کرد – eSecurityPlanet
· باگ فيس بوک منجر به افشاي نام و تصوير تمام کاربران اين سايت شد – رجيستر 

· از دست دادن اطلاعات به اندازه از دست دادن شغل، استرس زاست - Help Net Security
· نمايش باگ هاي ليونکس در جريان همايش LinuxCon – InternetNews
(   نظرات، انتقادات و پيشنهادهاي شما براي ما ارزشمند است: support@MehranCo.com
(   آدرس کامل منابع اخبار، در «پشتيباني فني شرکت مهندسي مهران رايانه» موجود است.
(   وب سايت رسمي شرکت مهندسي مهران رايانه، www.MehranCo.com مي باشد. 
(   استفاده از اخبار و مطالب خبرنامه «با ذکر منبع» بلامانع است.[image: image1]
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